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.-I TUCOM | Network Operations Center

Turcom Network Operations Center (NOC) uzman eKkibi,
sistem ve ag bilesenlerini 7/24 izleyerek SLA Kkriterlerinize
uygun, butuancudl bir IT yonetimi saglar.
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Sistem ve Ag
Izleme

Topolojideki tim

sistem ve network
bilesenlerinin 7/24
izlenmesi ile olusabilecek
problemlerin tespiti

ve hizli midahalesi
gerceklestirilir.
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Tek Merkezden
Yonetim

Tek bir ortam Uzerinden
takip ve yonetim

sayesinde hizli aksiyon
alinir.

Maliyetinizi
Azaltin

Personel, tesis

ve ekipman
maliyetlerinden tasarruf
edin. Kontratiniz
dahilinde operasyon
maliyetiniz sabit hale

gelsin.
/
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Verimliliginizi
Arttirin

Herhangi bir sorun

hizli tespit edilip
mudahale edildiginden
verimliliginiz artar.
Performans ve kapasite
kayiplari minimuma
iner.

Zaman Kaybinin
Onune Gegin

Calistiginiz operatord,
ureticiyi, saha tarafini

ayri ayri kontrol altinda
tutmaniza gerek kalmaz.
Turcom NOC ekibi sizin
yerinize yapar.

Si

is Surekliliginizi

Saglayin

IT altyapinizda meydana
gelebilecek problemler

size engel olmaz.
Bunlarla ugrasmak,
gorevlendirdiginiz
profesyonel is

A

Acil Durumlari
Yonetebilme

ortaginizin goérevi olur.

Felaket durumlarinda ya da
sistem odalarinda meydana
gelebilecek her turlt
sorunda bilgilendirilerek,

SLA kriterlerinize uygun
cozimlerle sonuca ulasirsiniz.
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ICINDEKILER

SIBER GUVENLIKTE
0l|| TEKINSIZ VADI

Yénetici Ortak Barig Girkan,
yazisinda yapay zeka ve
insansi robotlarin kurumsal

ve kigisel hayatlarimiza artan
etkilerini ve bu etkilerin givenlik
boyutlarini inceliyor.

]0 HPE ALLETRA

POR_TFOYUYLE
YENI Baris Gurkan
FIRSATLAR SAHHOIL TURCOM iLE
]5 DIJITALLESIYOR
]3 TELNET Turcom’un destegini arkasina alan Sahhoil,
’ hizmet yelpazesini genigleterek musteri
ESEIE;(Q)?)AZ%?\\ANLER memnuniyetini arttirdi.

sektdérinde ¢dzim mimarisi ile

Telnet, telekomunikasyon KO NUK YAZAR
]6 Trellix Turkiye ve Azerbaycan Bolge Satis
fark yaratiyor. Madird Tayfun Er, yapay zekanin siber
glvenlikteki yerini okurlarimiz igin kaleme aldi.

trcSPOT: PAYLASIMLI
INTERNETTE GUVENLI VE
KARLI BIR DENEYIM...

FESTO, TURPRO iLE YENI
URETIM DEVRINi BASLATTI

Festo, Manisa’daki yeni Uretim tesisindeki bilgi
islem altyapisinin kurgulanmasi ve kurulumu
projesinde Turpro’ya guvendi.

FORTINET, ARZU DERBENT
AKKAYA ILE SIBER GUVENLIK
PERSPEKTIFLERI

YONETILEN HiZMETLERIN
GELECEGI
IT yénetiminin geleceginde izleme ve glvenlik

Arzu Derbent Akkaya stratejileri...
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Burcin Yenice

ICINDEKILER

HYPCO VE
TURCOM’UN
ORTAKLIGI ILE
TEKNOLOJi ODAKLI
YOLCULUK

DIJITAL DUNYADA
GUVENL]

GECISIN ANAHTARI
Ar-Ge Direktori Prof. Dr.

Vedat Coskun, siber diinyada
guvenligin anahtar kimlik
dogrulama faktorlerini ve
seviyelerini okurlarimiz igin
kaleme ald!.

ISLETMELER ICIN
OYUN
DEGISTIRICI...
Yazilim tanimh ag teknolojisi,
SD-WAN ile is aglarinin
gelecegi nasil sekilleniyor, Ufuk
Ers6z anlatti.
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Ufuk Ersoz

YAPAY ZEKA DESTEKLI SIBER
SUCLARIN YUKSELISI:
TEHDITLER VE FIRSATLAR

LINDE OPSAN, TURNET ILE YENI
FABRIKALARINDA “TAM GAZ”
ILERLIYOR!

TREND MICRO DIJITAL DUNYAYI
GUVENLI HALE GETIRIYOR

Dunyanin énde gelen siber giivenlik sirketlerinden Trend
Micro, 30 yil agkin siredir dijital dinyanin glvenligini
sagliyor.

SIBER GUVENLIK: ONEMI,
FIRSATLARI VE ZORLUKLARI

Burcin Yenice sizin icin degerlendirdi.

TEKNOLOJIK MUKEMMELIYETIN,
TURIZM SEKTORUNE DOKUNUSU

MAESTRO ILE OLCEKLENEBILIR
AG GUVENLIGI



SIBER GUVENLIKTE
TEKINSIZ VADI

“Bir ¢dliin ortasinda ydrtiyorsun. Bir anda ayaginin dibinde sana dogru yaklasmakta

olan kaplumbagayi fark ediyorsun. Kaplumbagaya uzanip onu sirtlisti ¢eviriyorsun.

Cdlin yakici glinesine maruz kalan kaplumbaganin karni, aci gekmesine ve kendini geri
cevirmek igin ¢irpinmasina sebep oluyor. Elbette ki, senin yardimin olmadan kendini geri
cevirmesi imkansiz. Sen ise, tim bunlarin farkinda oldugun halde kaplumbagaya yardimci

olmuyorsun. Neden?”

YAPAY MI YOKSA
GERCEK Mi?

Yapay zekanin gercek zekadan ayri-
lamayacag! bir gerceklikte, ikisi ara-
sinda ayrim yapabilmek hayati 6nem
tasir. Karsinizda birinin oturdugunu
ve onun gergek bir insan mi yoksa
insani andiran bir robot mu oldugunu
bes duyunuzun ayirmaya yetmedigini
dasunun.

Farz edin ki, tehlikede olup olmadi-
ginizin tek belirteci karsinizdakinin

gercek insan olmasina bagl. iste tam
anlamiyla bu belirteci saglamak icin,
insan olan ile olmayan arasindaki en
temel farki bulmak gerekiyor. Once-
ki yazimda da degindigim Phillip K.
Dick’in, Androidler Elektrikli Koyun
Ddsgler mi? isimli kult romani ve onun
sinema uyarlamasi Blade Runner
bu temel farkin empati oldugunu sa-
vunuyor. Blade Runner evreninde
Replicant diye tanimlanan ve bir in-
sanin sahip oldugu tim &zellikleri

barindiran fakat laboratuvar Uretimi

olan varliklar mevcut. Konvansiyonel
robotlarin aksine, bizim gibi hucreler
ve organlardan olusuyorlar. insan gibi
yiyor, igiyor, uyuyor ve yaslaniyorlar.
Bizim tanimimizda yapay zeka, dijital
dinyanin ¢ok katmanli sifir, birlerini
tanimlarken, burada kelimenin tam
anlamiyla yapay olarak gelistiriimis
zekaya karsilik geliyor.

Bu evrende Replicantlan ayristirmak
icin gelistirilen Voight-Kampff testi ile
empati refleksleri sorgulayan bir mu-



lakat yapiliyor. Mdulakattaki sorular
kimi zaman bir hayvani kurtarmak,
kimi zaman ise anne sefkati ile ilgili
olabiliyor. Cevaplarin barindirdidi (ya
da barindirmadigi) empatik refleksler
ile gercek insanlar ve Replicantlar bir-

birlerinden ayriliyor.

P. K. Dick, tartismasiz 1960’larin en
6ngdérilt yazarlarindan biri olarak in-
sanlik geleceginin yasayacagi gercek
sorunlardan birini derin bir perspektif
ile kaleme aldi. Aradan gecen 60 se-
nede yazarin 6ngérilerinde yer al-
mayan detay, yapay zekanin ne etten
kemikten, ne de diglilerle mekanik ak-
samlar ile geldigiydi. Bizim gercekligi-
mizde yapay zeka veri merkezlerinin
on binlerce sunuculari ve onlari bag-
layan milyonlarca kilometrelik kablo-
larindan gegen kod satirlari ile olustu.

TEKINSIZ VADI

2018 yihinda, Turcom Ar-Ge ekibi
ile birlikte insansi robot projelerine
baslamistik. Turkiye'de tek yetkili
Softbank
insansi

temsilcisi oldugumuz

Robotics’in  Pepper isimli
robotunun teknik egitimlerini almaya
Paris’teki genel merkezlerine
gittigimizde, egitime hi¢ de teknik

olmayan bir konudan basladilar:

“Uncanny Valley tabirini duydunuz
mu?”

Turkce'ye kabaca Tekinsiz Vadi sek-
linde cevirebilecegimiz bu tabir, insan
dogasinin kékinde olan konseptler-
den birini kapsiyor. insan beyninin
O6nemli bir 6zelligi, karsisindaki fizik-
sel tehditleri algilama konusunda ne-

sillerdir gelistiriimig bilin¢alti mekaniz-
malar barindirmasidir. Karsimizdaki
varligin dost mu disman mi oldugunu
anlama konusunda dogustan gelen
becerilere sahibiz. Masum bir kdpegin
sevecenligi ile vahsi bir kurdun tehli-
kesini ayirt etmek icin deneyime ihti-
ya¢ duymamamiz gibi.

Bu konuda gelistirdigimiz bir bas-
ka yetenek ise, diger insanlara dair
detayll gozlem yapabilme ve derin
farkindaliga sahip olmamiz. Birgok
canlinin ya da objenin arasindan in-
sanlari kolayca ayristirabiliyor, hemen
her gérdugimuz insani digerlerinden
kolaylkla ayirt edebiliyoruz. Birgok
bilimsel aragtirma gdsteriyor ki gorsel
hafizamizda en ¢ok yer eden detay-
lar, insanlarin fiziksel 6zelliklerine dair
olanlar...

YAPAY ZEKA NE ETTEN,
KEMIKTEN, NE DE
DiSLILERLE MEKANIK
AKSAMLARLA GELDI.

YAPAY ZEKA VERI
MERKEZLERININ

ON BINLERCE
SUNUCULARI VE
ONLARI BAGLAYAN
MILYONLARCA
KILOMETRELIK
KABLOLARINDAN
GECEN KOD SATIRLARI
JLE OLUSTU.

BARIS GURKAN
J YONETICi ORTAK




Beynimizin bu kadar cok detayi yakalayabilme yetenegi
bir yan etkiye sahip. Eger goérdigimiz kiside bir yanlishk
sezersek beynimiz bu durumu algilayarak bizi dogrudan
tedirginlik ve korku gibi duygular hissetmeye itiyor. Bazen
st bilincimiz, karsilastigimiz yanlishdin ne oldugunu bile
tanimlamakta zorlanir. Muhtemelen salgin hastaliklar
ve genetik deformasyonlara karsi gelisen bir savunma
icgudusu olarak ortaya ¢ikan bu tepki sonucunda beynimiz,
karsisindaki varligi ne kadar zor tanimlarsa bu duyguyu
o kadar siddetli yasiyor. Uncanny Valley (Tekinsiz Vadi)
denilen kavram da tam olarak bunu tanimhyor.

Softbank’in egitimine dénecek olursak, insansi robotlarin
hayatimiza girmeye basladigi bir dénemde bu robotlar
rahatlikla bizde bu yan etkiyi tetikleyebiliyorlar. Boston
Dynamics’in de sahibi olan Softbank’in ve birgok robot
Ureticisinin arasgtirmalar gésteriyor ki; robotlar goérsel
anlamda insandan ne kadar ayristirlamaz ise, bizde
yarattigi yan etki o kadar fazla oluyor.

Eger medyada sik¢a gérdiigiimuz insansi robot Sophie’nin
ilk Uretildigi ddneme ait videolari izlerseniz, o zamanlar
perugu ve kiyafeti ile simdikinden cok daha fazla insana
benzedigini fark edebilirsiniz. Zamanla Sophie’nin perugu
cikarildi ve robotun kafasinin arkasindaki metal i¢ aksami
acikca gorulecek sekilde sergilenmeye baslandi.

Benzer sekilde Pepper da insani neredeyse hi¢ andirma-
yan, daha ¢ok Star Wars’taki C-3PO gibi sade ve tek renk
barindiran dizayni ile insanlarda temel refleksleri tetikleme-
meye dikkat ediyor.

Softbank’in vurgusu da g0steriyor ki, insanlari makineler-

den ayirabilmek sadece bir siber giivenlik konusu degil. in-
sanlik olarak giivende hissedebilmemiz icin gerekli.

YARISTA KiM DAHA HIZLI?

Burada biraz geriye saralim.

Dijital cagda siber glvenlik giderek artan bir éneme sahip
oldu ve bu dénemin en blyulk tehditlerinden biri baslan-
gicta cok yetenekli hackerlar ve onlarin yaratici fikirleriydi.
Teknolojiye erisimin yayginlagsmasiyla birlikte, teknolojinin
maddi ve stratejik degeri de blyUk 6l¢ide artti. Kétu niyetli
kisilerin ve giderek genglesen, kalabaliklasan gruplarin bu
degerlere haksiz yollarla ulagsma ¢abalari, her giin daha so-
fistike yontemlerle surduraliyor, bu durum muhtemelen in-
ternetin ilk glinlerinden beri beklenen bir gelismeydi. Ancak
zamanla degisiklikler yasandi. Saldirilarda insan eliyle ya-
pilan iglerin yerini programlar aldi ve bu durum bir slire bdy-
le devam etti, ancak simdi konvansiyonel metodlar, robotik
slre¢ otomasyonlarina ve yapay zekaya yerini birakiyor.

Orta ¢agda hukimdarlar, toprak kazanmak icin kendileri
fiziksel olarak sefere ¢ikip, ordulari ile birlikte hareket et-
mek zorundaydi. Alinabilecek aksiyonlar kisith kaynaklar,
kisitl sayida insan ve kisitl zamana dayaniyordu. Tim bu
limitasyonlar, sadece belli aksiyonlarin alinabilmesine, do-
layisiyla da basari icin en dogru stratejinin dogru uygulan-
masina dayaniyordu. Fakat ginimuzde, global kapsama
alanina sahip gidumli flzeler ve insansiz hava araglari
var. Teknolojik yatirim ve yeterli veri havuzuna sahip ulkeler



icin, orta cagdaki limitasyonlar ginu-
muzde gecerliligini tamamen yitirmis
durumda.

Siber saldirilar da ilk zamanlarda ayni
limitasyonlara tabii olsalar da, tipki 6r-
nekteki gibi insan, zaman ya da kay-
nak limitlerinden tamamen kurtulmus
durumda. Oyle ki, ataklar icin bir in-
sana gerek olmadigi gibi, atagi 6lgek-
lendirmek icin de hicbir kaynak ya da
zamana ihtiya¢ bulunmuyor. Ayni ata-
g1 milyonlarca defa tekrarlayarak da,
milyon farkli atag! art arda deneyerek
de basariya ulagsmak mimkun. Bu in-
san gucu ile mimkun olamayacak bir
Olcek.

BiRAZ DA YARATICILIK

Siber saldiri konusunda uzman olan
hemen herkesin bildigi gibi, en buylk

yerlere 1slk hizinda ve defalarca
erisebilme  becerilerini  kullanarak
¢cok fazla zafiyet yaratabiliyorlar.

Buna ragmen, yazilimlar insanlar igin
yaratildigindan, insanlara o erisim
hakkini yine de tanimak zorunda
kalyoruz. Dolayisiyla guvenlik
Onlemlerinin ¢ogu 6nce ve Replicant
olarak tanimlananlar gezegenden
atilyorlar. Peki size de bu senaryo

¢ok tanidik gelmiyor mu?

Biz de web Uzerinden kullanici adi
ve sifremizi girmeden 6nce sik sik
CAPTCHA adi verilen testleri yapiyor,
“Ben robot degilim” tuslarina basiyor,
hatta bazen resimler arasinda bisiklet
olanlari bile igaretlemek zorunda
kalabiliyoruz. Biz testi gecene kadar
ilerlememize

sistem izin vermiyor,

hatta robot olarak tespit ederse siteye

zafiyet hep insanin kendisidir. Tekno-
lojinin varolugundaki yegane sebep
insana hizmet etmek oldugu i¢in, tim
siber saldirilar, insani magdur etme
niyetleri konusunda ayni paydaya di-
serler.

Makinelerin aksine, insanlar éngdru-
lemez davraniglar sergileyebildigi ve
rastgele hata yapabildiginden dolay,
makinelere gbre zafiyetleri daha eri-
silebilir durumdadir. Sifrelerini kolay
hatirlamak igin kisa ve basit tutanlar,
ya da gelen e-postalardaki linklere
masumca tiklama egiliminde olanlar
buna birkag érnek... Yapay zekayla ise
durum daha farkli hale geliyor. Sosyal
hackleme denilen, insanin hata yap-
masini saglamaya dayali ydéntemlere
artik eskisi kadar ihtiya¢ duyulmuyor.



Yapay zeka, Deepfake denilen, kendi kendine kisilerin dijital sahte video gorunti ve seslerini yaratarak, kéti niyetlerle de
kullanabiliyor. Benzer sekilde kisilerin ¢evrimici verilerinden faydalanarak daha tutarl sifre tahminleme yapalabiliyor. Bu
sifre tahminleri her giin daha ¢ok tekrarda ve daha tutarli tahminler haline geliyor. Gérlinise gore, sosyal medya gibi plat-
formlarda insan gibi davranarak kisisel verileri istismar eden ve insanlari magdur eden uygulamalar ise hemen hepimizin
6zel hayati icin blyUk bir tehdit olusturuyor. Yapay zekanin kendisinin insan olduguna bizi ikna edebilme becerisi aklimiza
gelmeyecek sayida siber sugun 6nlnl agacag gibi bize dijital evrende glvenli ortam birakmama riskini barindiriyor.

Bu ylzden de siber glvenlikte insan ve makine arasindaki kimliksel ayrimin kutsal bir yeri var. Yazilimlar akillandik¢a,
insanlarin erisebilecegi yerlere 151k hizinda ve defalarca erisebilme becerilerini kullanarak ¢ok fazla zafiyet yaratabiliyorlar.
Buna ragmen, yazilimlar insanlar igin yaratildigindan, insanlara o erisim hakkini yine de tanimak zorunda kaliyoruz. Dola-
yisiyla givenlik dnlemlerinin cogu énce erisim talep edenin insan oldugunu dogrulamak, kim oldugunu ise sonraki adimda
sorgulama yéntemini tercih ediyor. Ornegin web (izerinden giris yaparken banka hesabiniz, ona erisenin hem bir insan
oldugunu algilamak zorunda, hem de o insanin siz oldugundan emin olmak zorunda kaliyor.

KiM INSAN KiM DEGIL?

Simdi Blade Runner’a tekrar dénecek olursak, Phillip K. Dick’in dahiyane farkindahgini buginki kosullarimizla ele alalim.
Blade Runner’da Replicant’lara, insanlara taninan 6zgarliklerin tamami taninmiyor. Kurallara uymayan Replicant’lar
tespit edebilmek ve insanlardan ayristirabilmek icin Voight-Kampff Testi’'ni kullaniyorlar. Testi gecemeyen durum daha
farkh hale geliyor. Sosyal hackleme denilen, insanin hata yapmasini saglamaya dayal yéntemlere artik eskisi kadar ihtiyac
duyulmuyor.

Yapay zeka, Deepfake denilen, kendi
kendine kisilerin dijital olarak sahte
video goruntuleri ve seslerini yarata-
rak, cesitli kétu niyetlerde kullanabili-
yor. Benzer sekilde kisilerin ¢evrimici
verilerinden faydalanarak daha tutarli
sifre tahminleme yapabiliyor. Bu sifre
tahminlerini her giin daha c¢ok tekrar-
da ve daha tutarli tahminlerle becere-
biliyor. Hemen hepimizin 6zel hayati-
na bile risk olusturabilecek en blyuk
tehdit ise, sosyal medya gibi ortamlar-
da insan gibi davranarak Kisilerin is-
tismar ve magdur edilmesi olacak gibi
gorinlyor. Yapay zekéanin kendisinin
insan olduguna bizi ikna edebilme
becerisi, aklimiza gelmeyecek sayida
siber sugun 6ninl agacagi gibi, bize
dijital evrende guivenli ortam birakma-
ma riskini barindiriyor.

Bu yuzden de siber guvenlikte insan
ve makine arasindaki kimliksel
ayrimin kutsal bir yeri var. Yazihmlar
akillandik¢a, insanlarin erisebilecegi




tim erisimi kapatabiliyor. Blade Runner’da da
Replicant’lar ne kadar yeni striim ve sofistikelerse,
testin suresi ve soru derinligi o kadar artiyor. Tipki
bizim CAPTCHA testlerimizin bize daha fazla
sokak lambasi ya da bisiklet isaretletmesi gibi.

Biz gercek dunyanin Voight-Kampff testlerini yara-
tiyoruz ama bir yandan da testleri alt etmekte git-
tikgce yeteneklenen rakipler ile micadele ediyoruz.
insan ve makine arasindaki satran¢ magi devam
ediyor.

MAKINELER MAKINELERE
KARSI

Yapay zeka nasil saldiri icin kullanilabiliyorsa,
ayni yetkinliklerle savunma i¢in de kullanilabiliyor.
Tehdit 6ng6risi ya da olagandisi davranis tespiti
gibi konularda gittikce yayginlasirken, bir 6nemli
savunma becerisi ise, kotu niyetli yazihmlar yaka-
lamak. Kétd niyetli yazilimlarin da yukarida belirt-
tigimiz gibi yapay zekay kullandigini dusiinursek,

artik yeni bir rekabetin dogdugunu géruyoruz.

Yapay zeka Uzerine yapilan bircok akademik arastirma, buyik veri havuzlarindan beslenen sinir aglari kullanarak ken-
diliginden bir yol izleyip 6zgun ¢dzUmler Uretebiliyor. Bu ¢alismalari yapmak icin kullanilan en yaygin yéntem iki ya da
daha fazla sinir agini birbirleri ile etkilesime mecbur birakilarak sonuglarini takip etmeye dayaniyor. Generative Adversarial
Network (GAN) denen bu mimarilerde yapay zekanin sonuglari insansal davraniglardan o kadar uzaklasabiliyor ki, bizi
yukarida bahsettigimiz Uncanny Valley noktasina ¢ekme riski tasiyor.

PEKI BUNDAN SONRASI?

yapay zeka birbirlerinden ayristirilamaz hale gelirken, insani makineden, iyi

\

INSANLAR OLARAK WEBDE
VE DIJITAL ORTAMLARDA
ALDIGIMIZ HEMEN HER

Sonucta yapay zeka insanlik i¢in kaginilmazligini koruyor. Siber giivenlik ile i I

makineyi de k&t makineden ayirmak, tipki Blade Runner’da oldugu gibi belki
de glivende olup olmadigimizi belirleyen yegane katman haline gelecek.

Belki de Blockchain ve NFT gibi teknolojilerin sagladigi replike edilemez ta- AKSIYONU BiR INSANIN
nimlamalar yakin gelecekte bu alanda kendine yer bulabilir. Hatta insanlar ALDIGINI DOGRULAR
olarak webde ve dijital ortamlarda aldi§imiz hemen her aksiyonu bir insanin NITELIKTE PARMAK
aldigini dogrular nitelikte parmak izleri gelistirmemiz gerekebilir. IZLERI GE_Li§TiRMEMiZ
GEREKEBILIR.

Phillip K. Dick, insani yapaydan ayiran en biyuk farki empati olarak tanim-

lamisti. Biz de insanlik olarak empatimizi kaybetmedigimiz sirece, kendimi- . J

zi makinelerden ayristirabilecek ve kendimizi guvencede tutabilecegiz. Bu
sebeple; ¢oldeki kaplumbaganin kurtulmasina yardim etmemiz gerektigini
unutmayalim.



HPE, GENISLETILMIS HPE
ALLETRA PORTFOYU ILE VERI
YASAM DONGUSU YONETIMINI
YENI DOSYA, BLOK VE VERI
KORUMA HIZMETLERIYLE
DONUSTURUYOR

HPE Alletra Storage MP Ulizerine insa edilmis yeni veri hizmetleri, sezgisel bulut deneyimi,
ylksek performansli éiceklenebilir depolama ve HPE GreenLake araciligiyla sunulan hibrit
veri korumasini sunmaktadir.

ewlett Packard Enterprise (NYSE: HPE); veri si-
lolarinin getirdigi karmasay! ortadan kaldirirken
kurumsal maliyetlerin dusurilmesine ve sistem
performansinin arttirlmasina yardimei olmak i¢in
tasarlanmis yeni veri dosyalama, bloklama, felaket énleme
ve yedekleme/kurtarma hizmetlerini Nisan 2023’te sundu.
HPE’ nin yeni dosya depolama veri hizmetleri, veri yogun
is yUkleri igin Olgeklenebilir, kurumsal diizeyde performans
sunuyor. Genisletilmis blok hizmetleri, dengeli bir fiyat per-
formans oraniyla kritik gérevler i¢in uygun depolamanin ya-

pilmasini mamkun kilyor.

Yeni dosya ve blok hizmetleri HPE Alletra Storage MP araciligiyla esnek bir mimariye dayanir ve masterilere hibrit bulutta,
birlesik tek bir platform Gzerinden tim veri tlrlerini depolama, yénetme ve koruma olanagi sunar. Bununla birlikte, HPE’
nin sézkonusu yeni veri hizmetleri, musterilerin veri yasam déngusindeki yonetim sireclerini donustirerek, yasadigimiz
*icgori ¢caginda basarili olma imkani tanir. Béylece sezgisel bir bulut isletim deneyimi saglar.

*Bliyik veri ve analitigin 6ne ¢iktigi ve bunlarin yapay zeka ¢dziimleri ve makine 6grenmesi ile harmanlanarak igletmeler icin
bilingli ve etkili kararlar alinabilen bir dénemi anlatir.

HPE Yoénetici Baskan Yardimcisi ve Depolama Grup Genel Muduri Tom Black; ginimuazde musterilerin verilerini ydnetme
konusunda esi benzeri gérilmeyen zorluklarla kargi karsiya kaldigini belirtti. Black; kompleks veri hacmindeki hizli artis se-
bebiyle kuruluslarin bu durumu maliyeti yiksek izole depolama kombinasyonlariyla yénetmek zorunda kaldiklarini anlatti.
Bu noktada yeni HPE GreenLake veri hizmetleri ve HPE Alletra’nin gelistiriimis yenilikleri kuruluslarin farkh veri turleri,
depolama protokolleri ve is yiklerini daha ekonomik ve daha kolay sekilde yénetmelerini sagliyor. Bu sekilde musterilerin
inovasyon hizina katki saglarken onlarin is sonuglarina daha fazla odaklanmasina olanak taniyor.

Her dlcektekiisletme, daha iyi kararlar alarak daha isabetli sonuclar elde etmek i¢in veriyi avantaj olarak kullanmayi amaglar.
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Bu sebeple ¢cok 6nemli bir konu haline gelen kurumsal veri

yonetiminin yaninda veri cgesitliligini yonetmenin maliyeti
de kuruluslar tarafindan kontrol altina alinmak istenir. Bir
diger yandan 2026’ya kadar uretilen global veri miktarinin
da buglne oranla iki kat artacagi éngoruleri yapiimaktadir.
Bu durumda da her biri farkli destek ve yonetim sistemi ge-
rektiren karmasik is yUku turleri ve veri protokolleriyle karsi
karsiya olan kuruluslarin isi de en az iki kat zorlasacaktir.
islerini yirtitmek igin bagimli olduklari veriyi yedeklemekte,
korumakta ve kurtarmakta daha da zorlanacaklardir.

K .

“VERI YASAM DONGUSUNE iLiSKiN
ZORLUKLARIN BiR KABUS HALINE
GELDIGINDE KURULUSLARIN BU KABUSU
ASMALARINA YARDIMCI OLMAK iCiN
HPE, BLOK VEYA DOSYA DEPOLAMALARI
KONUSUNDA YAPILANDIRILABILIR, YENI,

\MODULER BIR COZUM SUNMAKTADIR.”

J

Kuruluglarin veri yagsam donglsiu kabusunu asmalarina
yardimci olmak tzere HPE, blok veya dosya depolamalari
icin yapilandirlabilir yeni, moduler bir depolama ¢6zimu
sunmaktadir. HPE Alletra Storage MP, ayni donanimda
performans ve kapasite icin bagimsiz olarak 6lceklenebilen,
¢coklu depolama protokollerini destekleyen dagitik bir
altyapiy1 destekler. Mdusteriler, is ylUkine ve depolama
protokolline bakilmaksizin veri ve depolama hizmetlerini
dagitmak, yonetmek ve orkestrasyonunu yapmak igin tek,
birlesik bir bulut platformundan faydalanir. HPE Alletra
Storage MP’nin esnekligi, ylksek performansina ragmen
¢ok daha rekabetgi bir fiyat sunmanin yani sira gelecekte

altyapinin genigletiimesine ihtiya¢ duyuldugunda da maliyet
avantajli sekilde buna olanak saglar. Ayni zamanda da veri
yOnetim sitemine yapilan yatinmlarin degerinin korunarak
gelistirimesine olanak saglar. Ayrica, AlOps tarafindan
desteklenen sezgisel bulut deneyimi, 6zel becerilere ihtiyag
duyulmaksizin depolama alani ayirma (provisioning) ve
yonetme yetenegi saglar.

HPE GREENLAKE, DOSYA
DEPOLAMA PAZARINA GIRIYOR VE
BLOK DEPOLAMAY| GENISLETIYOR

HPE’nin yeni dosya ve blok depolama i¢in sunduklari, HPE
GreenlLake araciligiyla, HPE Alletra Storage MP’den esnek
bir veri mimarisi saglar. Birlesik tek bir platform Gzerinden
dosya ve blok veri hizmetlerini ydénetme ve orkestrasyon
yetenegi, verinin guctinden faydalanmaya odaklanan her
kurulusa rekabetci ve inovatif olmak konusunda avantajlar
elde etme imkani sunar.

HPE GreenlLake, Dosya Depolama i¢in saniyede yuzlerce
gigabayt hizinda veri gegisiyle, sistem kapasitesi veya per-
formansini daha fazla birim veya digum ekleyerek artirir
(scale-out), veri yodun is yUklerini genis olgeklerde dahi
hizlandiran kurumsal bir performansla 6l¢eklendirme hiz-
meti sunar.

Bu yeni dosya depolama hizmeti, HPE GreenLake’in bulut

deneyimi ile VAST Data yazilimini birlestirerek exabyte 6l-
ceginde son derece dayanikli bir dosya servisi olusturur.
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DUNYA'NIN EN POPULER ONLINE
KONAKLAMA PLATFORMUNUN
HPE GREENLAKE DENEYIiMI

Diinya capinda bilinen, popdler bir online konaklama re-
zervasyon platformu ve HPE mdusterisi olan Agoda’ nin en
degerli varliklari mugteri bilgileri ve seyahat saglayicilarina
ait verilerdir. (havayollari, oteller v.s.)

Agoda’nin CTO’su Idan Zalzberg, kurumun blylyen veri
yapisiyla basa cikabilmek icin performansi ve kapasiteyi
kolayca olceklendirebilen bir veri platformuna ihtiya¢c duy-
duklarini anlatti. Zalzberg, Agoda’ nin her zaman isleri igin
en iyi teknolojiyi kullanmaktan kaginmadigini ve bu amagla,
HPE GreenlLake ile VAST Data teknolojisinin kombinasyo-
nun kendileri icin mikemmel bir anlam ifade ettigini sOyledi.
Agoda CTO’su “Gelecek yillarda da HPE GreenLake Dos-
ya Depolama’nin sinifinin en iyi performansini sunmasini
bekliyoruz.” dedi.

Blok Depolama ic¢in orta sinif ekonomiye sahip HPE
GreenLake, go6rev kritik depolamanin mevcudiyetini,
performansini ve dlgeklenebilirligini genisletmeye yonelik
imkanlar sunar ve yeni HPE GreenLake Blok Depolama,
%100 veri mevcudiyeti garantisiyle sektértn ilk ayristiriimis,
HPE

GreenlLake Blok Depolama yeni haliyle daha da iyi bir fiyat/

yatay Olceklenebilir blok depolama sistemidir.
performans orani sunarken ayni zamanda o, daima acik,
hizli bir mimariyle musterilerin gérev kritik uygulamalari
ve karisik is yukleri icin SLA kriterlerine uygunluklarini
saglamalarina yardimci olacak sekilde tasarlandi.
Musteriler, HPE Alletra Depolama MP’ye yatinm &ncesi
baslangic maliyeti ile erisebilirken, HPE GreenLake Blok

Depolama abonelik hizmetlerini de tercih edebilirler.

Amerikan futbolunun en taninmis ve bagaril takimlarindan
biri olarak bilinen “Dallas Cowboys” un Kurumsal Sistemler
Yéneticisi Evan Scates; inovasyonun, markalari igin temel
taslarindan biri oldugunu belirterek, bu sebeple HPE’nin
hibrit bulut vizyonunda 6nciligini ve bulut Gzerindeki
isletim sistemi deneyimleri konusunda da kendilerine on-
premise olarak sunduklari hizmetlerden memnuniyetini dile
getirdi. Uzun suredir bir HPE musterisi olduklarini belirten
Evans; yeni HPE GreenLake Blok Depolama tarafindan
saglanan kolay yonetimin, etkili 6lceklendirmenin ve ylksek
performansin, IT operasyonlarina ve musteri deneyimlerine
daha fazla deg@er kattigini séyledi.
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“UZUN SUREDIR BIR HPE MUSTERISIYiZ VE
YENI HPE GREENLAKE BLOK DEPOLAMA
TARAFINDAN SAGLANAN KOLAY YONETIMIN,
ETKILi OLCEKLENDIRMENIN VE YUKSEK

PERFORMANSIN, IT OPERASYONLARIMIZA
VE MUSTERI DENEYIMIMIZE DAHA FAZLA
DEGER KATACAGINA iNANIYORUZ.”

EVAN SCATES
KURUMSAL SISTEMLER YONETICISi / DALLAS COWBOYS

HPE, ENTEGRE VE BUTUNLESIK
HIBRIT BULUTTAKI VERILERIN
KORUNMASI ICiIN GEREKLI ESSiz
IMKANLAR SUNAR

HPE GreenlLake simdi felaket sonrasi kurtarma ve veri
yedekleme, back-up (geri ylkleme) icin birlestirilmis bir
yaklagimi destekler.

HPE GreenLake Felaket Sonrasi
6lceklenebilir

Kurtarma, HPE

globalin SaaS platformundaki esnek
faturalandirma sistemi sayesinde (kurumlarin “subcription”
Ucretlerinde olasi aksamalarinda dahi) strekli veri koruma
(dizenlemesi) aracihigiyla (musterilerinin yasayabilecegi)
kesinti surelerini azaltirken, veri kayiplarini azaltir. Zerto
teknolojisi ile olusturulan HPE GreenlLake Felaket Sonrasi
Kurtarma, birden fazla sanal makine (VM) Gzerinde kolay,
birlesik, otomatik ve orkestrasyona uygun bir deneyim
saglayarak, musterilerine herhangi bir kesintiden hizli ve

esnek bir sekilde kurtulma imkani tanir.

HPE GreenLake Yedekleme ve Kurtarma, hem 6zel hem
de kamusal bulut is yukleri icin birlesik yénetim ve tek bir
veri katalogu sayesinde on-premise ya da bulut is yUklerini
kolayca, verimli sekilde korur. Ayni zamanda politika
tabanli orkestrasyon, Ustiin depolama verimliligi ve %100
SaaS ¢ézumi olarak “kullandigin kadar 6de” (kullanim

tabanh) mantigindaki faturalandirmayi sunar.

HPE Pointnext Hizmetleri de organizasyonlarin veri-
oncelikli modernizasyon stratejilerini gelistirmek ve dinya
standartlarinda bir musteri deneyimi sunmak UGzere
olusturulmustur. Bu servislerin igeriginde veri hizmetlerini ve
stratejilerini tasarlamak, dagitmak ve yénetim hizmetleriyle,
katmansiz (tier less), her yerden beraber calisabilmeye

(collaboration) uygun teknolojiler desteklenir.



TELNET TELEKOM:
TELEKOMUNIKASYON

SEKTORUNDE

COZUM MIMARISI ILE
FARK YARATIYOR

TELNET TELEKOM’UN GENIS$
ERISIM]

Ulasiimasi zor, iletisim altyapisindan yoksun mekéanlara
dahi teknolojinin dokunusunu getiren Telnet Telekom, 21.
yuzyilin iletisim ¢6zlmlerinin sinir tanimayan éncusudur.
Daglarin zirvelerinden Arabistan’in sicak c¢ollerine, uzak
kdylere ve metropollere kadar her yere ulasan hizmet agiy-
la musterilerine 6zel en uygun, guvenilir ¢ézim mimarisi,
arlin, ag ve internet hizmetleri ile Telnet Telekom boélgesin-
deki telekomunikasyon sektorinln liderleri arasinda yer
ahyor. Bu genis kapsam, sadece cografi erigsimle sinirli de-
gil; ayni zamanda en son teknolojilere ve yenilikgi iletisim
stratejilerine de erisim anlamina geliyor.

TEKNOLOJIK CESITLILIK VE ERISIM

Telnet’in dne c¢ikisinin ardindaki en blylk etkenlerden biri,
Ulkenin dort bir yanindaki genis servis saglama kapasite-
sidir. Bakir altyapidan fiber optige, Karasal xDSLden Met-
ro Ethernet’te mobil olarak Uydu’dan 4,5G ‘ye kadar olan
genis teknoloji yelpazesi, kullanicilarin hizli ve guvenilir
internet erisimine olan ihtiyacini kargiliyor. Bu teknolojik es-
neklik, bélgesel farkliliklarin ve dzel ihtiyaglarin Gstesinden
gelmeye olanak taniyor.

YENILIKCi COZUMLER VE
ORTAKLIKLAR

Ancak Telnet’in sundugu hizmetler bu kadarla sinirli degil.
Sirket, ileri teknolojiyle gelistiriimis bulut santral sistemleri,
radyo link hizmetleri ve kablosuz iletigim icin Point-to-Point
(P2P) sistemler gibi yenilikgi ¢dziimler sunmaktadir. Bu hiz-
metler, genellikle buyuk veri akiglari olan kurumsal firmalar
icin kritik ®neme sahiptir.

ABDURRAKIP YILDIZ
TELEKOM COZUMLERI YONETICISI

ENTEGRE TELEKOM COZUMLERI

Ustelik Turkiye'deki telekom devleriyle olan is birlikleri, Tel-
net’in sektérdeki konumunu daha da giclendiriyor. Turk Te-
lekom, Vodafone ve Turkcell gibi firmalarla gerceklestirdigi
is birlikleri sayesinde, Telnet hem ulusal hem de uluslarara-
si arenada taninirlik kazanmistir. Bunun yani sira, maliyet
etkinligi ilkesiyle hareket eden sirket, yerel internet saglayi-
cilariyla da is birligi yaparak, musterilere daha uygun fiyatli
hizmetler sunmayi hedefliyor.

ANA OMURGADA SD-WAN
VE MPLS TEKNOLOJILERININ
AVANTAJLARINI YASAMAK

Telnet’in “Tek Noktadan Toplu Telekom Teknoloji C6zim-
leri” yaklagimi, telekomiinikasyon sektériinde yeni bir hiz-
met anlayisini temsil ediyor. Hem bireysel hem de kurum-
sal musterilere genis bir hizmet yelpazesi sunarak, hizmet
alim sureclerini basitlestirmekte ve daha etkin hale getir-
mektedir. Ozellikle SD-WAN (Software-Defined Wide Area
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Network) ve MPLS (Multi-Protocol Label Switching) altya-
pilar Gzerindeki calismalariyla 6ne ¢ikan Telnet, bu tekno-
lojileri IPsec VPN (Virtual Private Network) protokolleriyle
entegre ederek, guvenli bir iletisim altyapisi olusturuyor.
SD-WAN, geleneksel WAN mimarilerine kiyasla merkezi bir
kontrol fonksiyonunu kullanarak WAN trafigini ydnetme ka-
pasitesine sahip. Bu, ¢coklu sube veya uzak lokasyonlarda
faaliyet gOsteren kurumlar icin ag performansini ve élcekle-
nebilirligi optimize eder.

Ornegin, bir sirket Asya ve Avrupa arasinda veri transferini
SD-WAN sayesinde daha verimli hale getirebilir. Ote yan-
dan, MPLS, ses ve video gibi ger¢cek zamanl uygulamalar
icin hizl ve dngérulebilir bir performans sunar.

OZEL SEKTORLERE OZGU
COZUMLER

Ancak Telnet’in yenilik¢i yaklasimi sadece bu teknolojilere
sinirl degil. Enerji ve akaryakit sektdrleri gibi 6zellesmis
alanlarda da faaliyet gosteriyor. Bu sektdrlerin kritik, kati re-
gllasyonlara tabi veri aktarimlari igin IPsec VPN ve MPLS
teknolojileri bliyiik 6nem tasiyor. Ozellikle regilasyonlarin
ve yasal gerekliliklerin yogun oldugu bu alanlarda, Telnet’in
sagladigi glvenli veri aktarim hizmetleri, sektér standartla-
rini belirleyen bir nitelige sahip.
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IPsec VPN teknolojisinin enerji ve akaryakit sektorlerinde
sundugu avantajlar, veri batinligidnin ve gizliliginin korun-
masindan, ag trafiginin énceliklendiriimesine kadar uzan-
maktadir. Bu teknoloji, sifrelenmis tlinel mekanizmasiyla
veri transferini sadece yetkili kullanicilara agik hale geti-
rerek, potansiyel siber saldirilara karsi ekstra bir gtivenlik
katmani olusturur. Ancak, her teknolojik uygulamada oldu-
du gibi, IPsec VPN’nin de kendi i¢cinde bazi dezavantajlari
bulunmaktadir. Ozellikle kompleks yapida olan ag ortamla-
rinda kurulum ve yénetim zorluklari yasanabilir. Ayrica, veri
sifrelemenin getirdigi ekstra ylk nedeniyle bazen sistem
performansinda disusler gézlemlenebilir.

Ancak bu dezavantajlar, dogru ag yapilandirmasi ve opti-
mizasyon stratejileri ile minimuma indirilebilir. Bu noktada
Telnet 7/24 izleme ve NOC servisleri ile Hat ve aktif cihaz
performanslarini gézlemleyerek yonetilebilir hizmetler sun-
makta, yedekli omurgasi sayesinde musterilerine kesintisiz
erisimleri saglamaktadir.

SEKTORDEKi DEVRIMCi YAKLASIM

Sonug olarak, Telnet’in bu genis 6lcekli mimari yaklagimi
ve sundugu entegre ¢oziimler, telekom profesyonelleri ta-
rafindan sektérde 6ncl olarak kabul ediliyor. Modern ileti-
sim ihtiyaclarini karsilamak adina éne ¢ikan bu teknolojiler,

sektordeki liderligini pekistiriyor.




SAHHOIL,

TURCOM’LA DIJITALLESIYOR

Turcom’un destegini arkasina alan Sahhoil, hizmet yelpazesini

genigleterek misteri memnuniyetini arttird.

Unimuzde hizla ilerleyen

teknoloji ve dijitallesme,
bircok sektérden firmanin
is slreclerini iyilestirmeye

devam ediyor.

Turcom’un, cesitli sektdrlere ydnelik
uzmanlhk alanlarindan biri olan akar-
yakit sektérindeki Enerji Piyasasi
Duzenleme Kurumu (EPDK) otomas-
yonu konusunda destegini alan Sah-
hoil, musterilerine sundugu hizmet

yelpazesini genigletti.

Sahhoil, Mardin/Kiziltepe’de 2013 yi-
linda “Akaryakit Bayilik igletmeciligi”
ile faaliyet gdstermeye baslamasinin
ardindan 2016 yilinda Europetgaz
firmasiyla birlikte LPG dagitimina
basladi. Deneyim ve bilgi birikimi sa-
yesinde akaryakit dagitimina baslaya-
rak hizmet agini genisletti ve 107 adet

istasyona ulasarak Turkiye'nin dért bir
yaninda musterilerini kalite ile bulus-
turmaya devam ediyor.

Akaryakit ardindan
dagitimina da baslayan Sahhoil, tabi

bayiliginin

oldugu Enerji Piyasasi Dlizenleme
Kurumu’'na veri aktarma yikamlaliagu
icin VPN baglantisina ihtiya¢ duydu.
Regulasyonlara

gére  akaryakit

satis miktarinin devlet tarafindan
denetlebilmesi adina kullanilan VPN
baglantisi sayesinde ilgili kuruma satis
verilerinin  aktariimasi  saglanarak
glvenlik ve kesintisizlik mumkuin hale

geldi.

107 istasyonun her birisinde data
hatti devreye alinarak bu hatlara
4G router (M2M) kurulmasiyla VPN
baglanti tlneli Uzerinden bulutta
konumlandirilan sanal sunucuya veri
Bulut

online  bir

aktarimi  saglandi. lizerinde

calisan otomasyon
altyapisinin mimkun hale gelmesiyle
Sahhoil’in is sureci iyilestirildi.

istasyon sayisinin  ve is kolu
cesitliliginin artmasiyla kritik is yukleri
karsisinda sunucu sistemleri yetersiz

kalmaya baslayan Sahhoil, yeni
nesil sunucu yapisi i¢in Turcom’u
secti.  Turcom’un glcli  ekibinin

yaptigi degerlendirmeler sonucunda
daha o&nce fiziki olarak bulunan
107 istasyonun sunucularinin bulut
ortamina tasinmasina karar verildi.
Turcom ekibinin verdigi destek ile 7/24
hizmet veren tim istasyonlarinda hizli

erisim saglanmasiyla veriler guvenli

bir sekilde yedeklenmeye basladi,
bakim maliyetinden tasarruf edildi ve
verimlilik artti.

bulut
ardindan

Sunucu sistemlerinin

ortamina  tasinmasinin
ag guvenliginin saglanabilmesi icin
firewall konumlandiriimasi agamasina
gegildi. istasyon sayisinin fazla olmasi
sebebiyle ag

trafiginin  glivence

altina alinmasi ve y0netilebilmesi
icin firewall, bulut ortaminda entegre
edildi. 107 istasyon ve merkezin ag
trafigi, dis tehditlere ve kot yazilimlara

karsi korunakli hale getirildi.

Sahhoil, Turkiye’nin birgcok noktasinda
hizmet veren istasyonlarini; hizmetini
kesintisiz sekilde sunabilmesi ve

sistem ile network altyapilarinin
operasyonel isleyisini  guivence
altina alabilmesi i¢in  Turcom’un

7/24 hizmet veren alaninda uzman
teknik destek ekibine emanet etti.
Turcom’un gugcli ekibi sayesinde,
istasyonlarin herhangi birisinde olasi
teknik sorunlara hizli ve etkili bir
edilebilmesinin

sekilde mudahale

glivencesini yasiyor.
bulunan

Sahhoil’in Mersin'de

merkez ofisinin internet baglantisi
ise, her sektdérin telekominikasyon
ihtiyaglarina cevap veren Turcom’un
internet ve network saglayici firmasi
Telnet Telekom tarafindan saglandi.
fiber

baglantisi sayesinde kesintisiz hiz

Saglanan metro  ethernet

kaybi olmayan internete kavusmus
oldular.
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SIBER GUVENLIKTE
YAPAY ZEKA
PROBLEMDEN DEGIL,
BIR COZUMDUR

Al (Yapay Zeka) / ML (Makine Ogrenimi) son zamanlarda,
hayatimiza giren en kétu seylerden biri olarak resmediliyor.
Bu yazimda; yapay zekanin dogru bir amacla kullanildiginda,
gelecege daha ¢ok katki ve fayda saglayacagini ve bu sebeple
iyi taraflarini ele alip sizlerle paylasmayi ddstintiyorum.

uval Noah Harari’nin yazdigi gibi,

10.000 yil 6nce bugday insanlari evcil-

lestirdi. Simdi yerylzinde 8 milyar in-

san olmamizi saglayan bugdayin tadini
cikartyoruz. Ancak bunun olugmasi igin insanog-
lu olarak bir bedel 6dememiz gerekti. Gelecek-
te de yapay zekayl benzer sekilde, hayatimizi
kolaylastiran ama bagimlilik yaratan bir devrim
olarak mi gérecegiz?

Yapay zekénin hayatimiza getirdigi risklerle
basa ¢ikmayi kendimce (¢ yolda anlatmaya ca-
lisacagim. Bunlar basliklandiracak olursak bi-
rincisi; “Teknolojiyi benimsemek?”, ikincisi “Karsi
¢ctkmak” ve Uglincusl ise “Onsuz yasamak igin
bir plan olusturmak”

TEKNOLOJiYi BENIMSEMEK

Sahip oldugunuz teknolojiyi korumak igin elinizden geleni yapmalisiniz. KVKK ve GDPR kapsaminda yillardir
musterilerimizde konumlandirdigimiz ve kullanicilarin hassas bilgilerinin kurum disina ¢ikmasini engellemeye yardimci
olan DLP (Veri Sizintisi Onleme) ¢6zimii buna iyi bir drnektir. DLP ¢ézimiine ve Google Translate ve diger 3. parti
¢dzumlere ek olarak; ChatGPT motorlariyla yapilmak istenen sizintiya karsi korunmaya da yardimci olabilir. Siber gtivenlik
alaninda, yapay zeka teknolojisini tehditlere karsi korumak gittikge daha da zorlasiyor. Glnki yasadisi yontemler kullanan
kot niyetli bir dismana karsi ¢calisiyoruz. Belirli 6rnekler icin NIST (Ulusal Standartlar ve Teknoloji Enstitiisti), Microsoft,
MITRE ve Trellix’in tehdit raporlarina hatta son OWASP (Acik Web Uygulamasi Givenlik Projesi) yayinlarina bakmanizi
siddetle tavsiye ederim. Herkes icin ¢ok ciddi bir uyarida bulunmak istiyorum. Bu zamana kadar iki adet “yapay zeka kis!”
gecirdik. Eger tGguncl bir yapay zeka kisi daha yasarsak, satin alip kullanmadiginiz teknolojilerinizi, korumak icin yapilan
tim yatinmlar gereksiz hale gelecektir.
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TEKNOLOJIYE KARSI CIKIN

Gunldmuizde en korktugum ve basarisiz oldugum insanlar
ise Luddite (otomasyona karsi gikan kimse) gibi olan ve her
yenilige karsi cikanlardir. Teknolojinin getirdigi avantajlar
ortadan kaldiracak bir ¢cok yeni regllasyona uyaniyoruz bu
gunlerde. Bu sebeple yayinlanan YAPAY ZEKA HAKLAR
BILDIRGESI séyle diyor: “Otomatik sistemler, sizin ya da
toplumunuzun givenligini tehlikeye atma niyetiyle ya da
makul dlgude 6ngdrilebilir bir olasilikla tasarlanmamalidir.”
Bu muhalefet sadece askeri kullanimi degil, ayni zamanda
otonom surlsu ve hatta insan 6limlerine neden oldugu bi-
linen otomatik asansérleri de yasaklayacaktir. Fakat siber
guvenlik alaninda, asiri diizenleme ve uyumluluk kurallari,
koétu aktérlerin yapay zeka teknolojisini hain amaglar icin
kullanmasi sorununu ¢ézmeyecektir.

ONSUZ YASA

Cok kati ve tutucu Hristiyan mezhebi Amislerin yaptigi gibi,
teknoloji olmadan yasayabilmek icin bir yedek plan olus-
turun. Birisi elektrigi kaybedebilecegimizden korkuyorsa
(Nukleer savas / EMP (Elektro Manyetik Darbe)) bu yol bir
denge olabilir. O zaman manuel yedekleme proseddrlerine
sahip olmak umut verici bir fikirdir. Amiglerin teknolojiyi red-
detmesine katilsaniz da katilmasaniz da, bir anlamda bazi
felaketlere karsi bir sigorta policesi gibidirler. A¢ikliga ka-
vusturmak i¢in: Amigler niikleer silahlara karsi korunmuyor-
lar, ancak tim elektronik cihazlar yok edecek bir EMP’nin
yikici etkisinden daha az etkileniyorlar.

Duydugumda cok sasirdigim bir bilgi de; Google’in son ¢i-
kardigi yapay zeka robotu Bard, Avrupa’da hi¢ kimse tara-
findan kullanilmamasi. Hatta dalga konusu olmustu. Bazi
AB (Avrupa Birligi) dizenlemeleri yiiziinden Avrupalilardan
daha fazla penguenin, Google Bard’i kullanabilmesine ola-
nak saglamisti. Bu diizenlemeler, Amis benzeri bir ortam
yaratiimasina yol acabilir. “Eski” teknolojiyi kullanmaya
caligssaniz bile, ChatGPT tarafindan olusturulan kimlik avi
saldirilar gibi yapay zeka saldirganlarina karsi hala savun-
masizsiniz. Ornedin, teknoloji tarafindan gdzetlenmekten
kaginmanin yaygin bir yolu devre digi kalmaktir. Sektori-
muzden bir érnek vermek gerekirse, bazi siber guvenlik
Ureticilerinin; ylzde ylUz guvenlik iddialari ve hacklenme
olay! gerceklestiginde para 6deme taahhitleri mevcut.
Bunun nasil mimkin oldugunu sordugunuzda ise Iphone
marka bir telefonu tuslu telefon tarzinda kullandigimizda
ancak para iadesi yapacaklarini séyluyorlar :)

KONUK YAZAR

TAYFUN ER
TRELLIX TURKIYE VE AZERBAYCAN BOLGE SATIS MUDURU

11

\
GUNUMUZDE EN [(ORK_TUGUM VE
BASARISIZ OLDUGUM INSANLAR
ISE LUDDITE (OTOMASYONA KARSI
CIKAN KIMSE) GIBI OLAN VE HER
YENILIGE KARSI CIKANLARDIR.
\. J

Yukaridaki tim zorluklar kendi ¢apinda hayatimizi ve ku-
rumlarimizi etkileyen ¢ok énemli unsurlardir. Biz Trellix sir-
keti olarak su anda hepsini tamamen ¢ézemeyebiliriz. An-
cak sektdrinde lider bir siber glvenlik sirketi olarak birgok
¢6zim sunabilir durumdayiz.

Ozetlemem gerekirse; yapay zekanin kendimce bir sorun
olmadigina inaniyorum. Hatta siber glvenlik sektérl igin
bir ¢6zim olduguna inancim sonsuz. Trellix, onlarca yildir
gelismis yapay zeka ve makine 6grenimi iceren araglar kul-
laniyor. Bu nedenle eminim ki yukaridaki zorluklari da ya-
pay zeka ve insan glicu birlikteligi ile harmanlayip gelismis
¢6zlmlerle sonuglandirabiliriz.
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trcSPOT: trcSPOT
PAYLASIMLI INTERNETTE
GUVENLI VE KARLI

BIR DENEYIM...

Kurumlar, gtivenli internet erisimi saglayarak ziyaretci ve calisanlariyla kurduklari baglantilari,
avantajli bir is platformunda degerli bir deneyime trcSpot ile déndsttirtiyor.

urcom’un yenilenen trcSpot ¢6zimin( tercih eden kuruluslar, 5651 gibi yasal diizenlemelerin getirdigi internet
trafigi kayit zorunlulugunu, bir avantaj platformu olarak tasarlayabiliyor.

Bugln tim Kigisel ve ig sureclerimizi akilli cihazlarimiz Uzerinden internet vasitasiyla gerceklestiriyoruz. Dolayi-
siyla internete her yerden kesintisiz sekilde erisilir olmasi modern yasamin olmazsa olmazlari arasindadir.

Kablosuz internet erigsim teknolojisine yonelik gelismeler neticesinde havalimanlarindan stadyumlara kadar yogun ortam-
larda halka agik Wi-Fi kullanimi yayginlastirmistir. *2018’de 169 milyon olan erigsim nokta sayisi, glinimuzde dort katina
cikmustir.

Ornegin; 2023 yilina kadar perakende sektdrii, en gok Wi-Fi erisim noktasina sahipken, en hizli artisi saglik sektérindn
yasayacag! ongoérilmektedir. Buna gore saglik kampuslerindeki erisim noktalarinin G¢ katina ¢ikacag distnilmektedir.
Hastanelerdeki Wi-Fi, hem saglik hizmetlerini ve personel verimliligini artirmak, hem de hastalar ile ziyaretcilere internet
erisimi saglamak amaciyla kullaniimaktadir.

0000049

Ofisler Oteller ve Kongre ,
Dinlenme Tesisleri Merkezleri AVi'ler Hastaneler Yurtlar

Holding ve Sirket Statlar ve Spor Plazalar Havalimanlari istasyon, Gar Metro istasyon
Kampiisleri Kompleksleri ve Otogarlar ve Araglar

©0 ¢ © 0

Halka Acik Toplu Konut Kafe ve Belediye Parklar Arastirma, Egitim ve
Tesisler Alanlari Restoranlar Tesisleri Universite Kampiisleri

*Kaynak: Maravedis, Cisco Yillik internet Raporu, 2018-2023
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INTERNET ERISIMINiZzi iS AVANTAJINA CEVIRIN

Gunumuzde toplu alanlarda yénetilebilir internet erisimi saglamak liks degil, bir zorunluluk... Bu zorunlulugu bir adim
Oteye taslyarak, interneti saglayanlar icin de bu baglanti deneyimini glivenli, ydnetilebilir ve raporlanabilir hale getirmek ve
avantajli is sonuclari yaratmak énemlidir.

Toplu internet erisiminin olusturuldugu alanlarda, hizli ve glvenilir internet kullanimi, trcSpot sayesinde erisim saglayicilar
acisindan bir yik olmaktan ¢ikmaktadir. Béylece toplu erisim servisi, kuruluslar i¢in avantajlar saglayan ve kolayca yéneti-
lebilen bir platforma dénusr.

trcSPOT NEDEN TASARLANDI VE NE iSE YARAR?

trcSpot, yalnizca topluca internet erisimi mimkin kilan ve 5651 no’lu kanuna uygun olarak internet trafigini kayit altina
almak amaciyla olusturulmus bir ara¢ degil, ayni zamanda kullanicinin ihtiyaglarina ézel olarak sekillenen ve onlara ben-
zersiz deneyimler sunan bir is platformudur.

Gulvenli kablosuz haberlesme ve kablosuz ag kontrol sistemleri ile donatilan trcSpot, kimlik dogrulama ve yiksek perfor-
mansli internet erisimini birlestirerek, kablosuz baglanti deneyimini bir adim daha 6teye tasiyan 6ncu bir ¢6zimdur.

ISLETMELERE DEGER KATAN, FARK YARATAN OZELLIKLER

Mevcut ¢6zumler, kullanici beklentilerini tam anlamiyla karsilamakta yetersiz kalirken, trcSpot bu boslugu doldurmak ama-
clyla tasarlandi. Bulut teknolojisinin gicilinden faydalanarak gelistirilen trcSpot, Wi-Fi erisim noktasi yénetimindeki karma-
sikliklari ortadan kaldirir ve global hotspot roaming’den 6zellestirme esnekligine kadar bir dizi 6zellik sunar.




Donanim Bagimsizligi:
trcSpot, marka ve cihaz ayrimi yapmaksizin kolayca mev-
cut ag yapiniza entegre olur.

Esnek Kimlik Dogrulama:
Dinamik MFA teknolojisi ile ¢ok faktérlt kimlik dogrulama
imkani sunar.

Kullanici Dostu Erigim:
Farkli lokasyonlarda bile kullaniciy “hatirlayan” algoritmasi
ile yeniden kimlik dogrulama islemi gerektirmez.

Kullaniciyi “Hatirlayan” Erisim ile is Hacmini
Artirmak:

Bu sistem, baglanti alaninda kalan kullanicilar yer degistir-
seler dahi unutmaz. Kuruluslar igin;

1. internet pazarlamasi,

2. Musgteri veri tabani olugturmak,

3. Satis gelistirme ve lead yaratmak,

4. Anlik memnuniyet ve anket uygulamalar yapmak,

5. Hizli bilgilendirme ve hatirlatmalar yapmak,

mUmkin hale gelir. Béylece kullanicilar ile aranizda mem-
nuniyete dayali bir kdpra olugur.

(")rnegin; havaalanindaki son bekleme alaninda hotspot

noktasina baglanan bir kullanici, ugagini beklerken alisve-
ris noktalarinda ona 6zel kigisellestiriimis kampanyalarla
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karsilasabilir. Sabah ugagdini bekleyen bir yolcuya kahve
indirimi yapmak ya da “Kahvenin yaninda ¢éreginiz bizden”
gibi alternatifler sunmak mimkuindur. Otel kompleksinizde-
ki bir kullaniciya “ala carte” restoraninizda ya da SPA alani-
nizda o geceye 6zel teklifler sunabilirsiniz. Hastane interne-
tine bagli olan bir calisana anlik notlar ile katiimasi gereken
toplantilari veya uyulmasi gereken prosedurleri hatirlatabi-
lirsiniz. Tum bu 6rnekler, AVM’ler, kafeler ve Universiteler

icin de gecerlidir.

Gecici Hotspot Olusturma:
trcSpot, belirli bir ihtiya¢c dogrultusunda gegici hotspot sis-
temleri kurma olanagi sunar.

Detayli Raporlama:
Esnek raporlama algoritmasi ile kullanicilar, ge¢mis inter-
net kullanim verilerine ve analizlere kolaylikla erigebilir.

internet Trafiginin Yasal Denetimi ve Kaydina
Esnek Uyumlanma:

trcSpot, zararll iceriklere ve istenmeyen erisimlere karsi
Onlem alarak internet trafigini denetler. Turkiye’deki 5651
no’lu yasa gibi, farkli Ulkelerin denetim yasalarina esnek
sekilde uyum saglar ve gereken kayitlar tutar.

Global Hotspot Roaming:
OpenRoaming yaklasimi ile kullanicilara kiresel 6lgekte
kesintisiz ve guivenli Wi-Fi erisimi imkani tanir.



Bulut Entegrasyonu: Bulut teknolojisinin
avantajlarindan vyararlanarak, merkezi erisim
noktasi dolagim yetenekleri ve kusursuz enteg- Digerleri
rasyon sunar.

Ozellikler
Siurekli ve Givenli Baglanti: trcSpot, Donanim e
kullanicilara kesintisiz internet erigiminin yani Bagimsizig:
sira guivenli bir deneyim sunar. Yasal loglama ve API Entegrasyonu Sinirh
imzalama yapisinin yaninda, gerektiginde VPN Dinamik MFA Hayir
erisim imkani da saglar. Roaming

Kimlik Dogrulama Hayr

Gegici Hotspot Sinirli/Hayir

Kullandigin Kadar Ode, Odedigin
Kadar Kullan: Sistem, kullanicilarin sadece Esnek Raporlama
kullandiklar kadar tcret 6demelerini saglar. Bu,

v
v
v
v
v
v

Sinirh

kuruluglara sahip olma, bakim ve glncelleme
maliyetlerinde avantaj sunar.

Kolay ve Etkin Kullanim: trcSpot, kullanici dostu arayiizii sayesinde hizli ve kolay bir kullanim deneyimi sunar. Farkli
cihazlarda ayri ayar gerektirmez ve sosyal medya ile e-posta entegrasyonlari ile genis bir deneyim saglar.

Bu o¢zellikler sayesinde trcSpot, toplu alanlarda internet erisiminin sadece bir gereklilik olmaktan ¢ikip, ayni zamanda
isletmelere deger katan bir hizmet haline gelmesini saglamaktadir.

GELECEGIN
INTERNET
DENEYIMINI
BUGUNDEN
KESFEDIN!

trcSpot, sizin ve isletmenizin ihti-
yaclarina mukemmel sekilde uyum
saglayarak sadece bir baglanti
noktas! olmaktan ¢ok daha fazla-
sini sunar. Guvenli, ylksek perfor-
mansli internet erigimi, 6zellestirme
esnekligi ve kolay kullanimi bir ara-
ya getirerek adeta dijital bir devrim
yaratir. ister ofisinizde ister otelde,
ister AVM’de, ister havaalaninda
olun; trcSpot ile gelecegin internet

deneyimini bugliinden kesfedin ve

Demo talepleriniz veya ayrintili bilgi icin

isletmenizi bir adim 6ne tasiyin.
kodu okutarak bize ulasabilirsiniz.

Beklemeyin, hemen gegis yapin!
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FESTO, TURPRO ILE
YENI URETIM DEVRINI
BASLATTI

Dtinyanin sayili otomasyon ve teknik ¢ézumler dreticisi Festo,
Manisa’daki yeni tiretim tesisindeki bilgi islem altyapisinin kurgulanmasi
ve kurulumu projesinde Turpro’ya gtivendi.

esto, 1925 yilinda Almanya’da kurulmasindan bugiine kadar gecen sure icerisinde fabrika otomasyon teknolojisi

alaninda dunya liderligini koruyor. 176 lilkede, 300.000’den fazla endistriyel miisterisiyle oldukga genis bir portfdye

hitap eden Festo, Manisa Organize Sanayi Bolgesi’nde yeni bir Gretim fabrikasini devreye almasiyla dogan teknolo-

jik altyapi ihtiyaclari icin birkez daha Turpro’nun gucli ve deneyimli ekibine guvendi. Bagsariyla tamamlanan projenin
ardindan fabrika, diinya ¢apindaki en bliyik tesisler arasinda yerini aldi.

FESTO, TURKIYE’DE URETIME BASLADI

Uretim kapasitesi yilksek ve miisteri cesitliligi fazla olan sirketlerin, iiretimi ya da is siireglerini kesintiye ugratabilecek fak-

torlere kargi bircok 6énlem ve eylem plani olmasi hayati 6nem tasir.
Bu sirketlerden biri olan Festo, Ukrayna’da bulunan fabrikasini, Gretim siirecini glivence altina almak adina stratejik planla-

malarinin bir hamlesi olarak Turkiye’ye tagimaya karar verdi.
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Manisa Organize Sanayi Bolgesi’nde
konumlandirilan ve %70 Tlrkiye kay-
nakh Ust dizey teknolojik sistemle-
rin kullanildigr yeni fabrikada imalat,
montaj, otomasyon ile proses bir ara-
da ydratulayor.

Bdylece tek bir noktadan musterilerin
ihtiyaclarina global dizeyde cevap
verilebilen bir Gretim tesisi hayata ge-
cirilmis oldu.

TURPRO’'NUN
UZMANLIGI

Genel merkezi Almanya’da bulunan
Festo, fabrikanin Tirkiye'de faaliyete
gecmesi kararinin ardindan kurulumu
icin gereken network urin ve ¢6zim-
lerin tedarigini yine Almanya’dan sag-
lanmasi yerine Turpro’yu tercih ede-
rek proje ¢ok daha hizli ve ekonomik
bir sekilde tamamlandi.

30 yilr agkin saha tecribesi ile Turpro
ekibi, Festo'nun yeni fabrikasinin tim
network altyapi projesini kurgudan
kuruluma kadar titizlilikle planlayarak
uygulamaya aldi.

Turpro ekibi & Festo ekibi is birligi ile
projenin asamalari belirlendi. Once-
likli olarak fabrikanin network kablo-
lama plani ¢ikarildi. Fabrikanin tretim
operasyonu surecinde kullanilan ma-
kinelerin yerlesim plani baz alinarak
network dagitim yerleri olusturuldu.

Dagitim yerlerinin konumlandiriimasi-
nin ardindan bilgi islem altyapisinda
bakir kablo tercih edilerek disik ma-
liyetle bircok noktaya erigilmis oldu.
Fabrika icerisindeki kablosuz erisim
ise konumlandirilan 34 adet access
point ile saglandi ve bdylece Uretimde
hayati olan makineler arasi haberles-
menin ilk fazi tamamlanmis oldu.

Personeller arasi haberlesmede ise
tercih edilen VolP yaziliminin akitif
ve gulvenli bir sekilde kullanimi igin
firewall konumlandirilarak iletisim ihti-
yaci ¢6zime kavusturuldu.

TELNET TELEKOM IiLE
TEK BiR NOKTADAN
HIZMET FARKI

Festo’nin sektdrdeki en son gelisme-
leri takip ederek rekabet avantaji ilke-
si dogrultusunda kurulan fabrika,akilli
Uretim hatlari ile donatildi. Nesnelerin
interneti  (IoT) teknolojisiyle (iretim
standardini en (st seviyeye cikaran
Festo, tesisin hayati faaliyetlerini sur-
direbilmesi i¢in internet olmazsa ol-
mazdi.

Turcom’un internet servis saglayicisi
Telnet Telekom, fabrikada network
altyapisinin - kurulmasinin  ardindan
internet ve yedek internet erisimini
saglamasinin ardindan uretim igin ge-

reken ortam saglanmis oldu.

Olduk¢a modern Uretim teknolojileri-
nin kullanildigr ve “akill fabrika” statu-
stindeki bu fabrikada, tim makinelerin
araliksiz faaliyet gdsterebilmesi icin
internet erisiminin kesintisiz olmasi
gerektiginden internet erisimi karasal
ve radyolink olarak iki sekilde sag-
landi. Karasal yayinda kesinti olmasi
durumunda otomatik olarak radyolink
yayina gececek sekilde yedeklenerek
Uretim surekliligi garanti altina alinmig
oldu.

Telnet Telekom; Uretim tesisinde iki
turde internet erisimi saglanan Fes-
to’nun arka planda tim islemlerini ta-
kip ediyor ve olusabilecek ariza duru-
munda 7/24 ulasilabilir cagri merkezi
kadrosuya operasyonel kolaylik sagli-
yor. Telnet Telekom'u tercih eden Fes-
to, internet kesintisi sebebiyle olusabi-
lecek Uretim aksakliklarini minimuma
indirirken, tek bir noktadan hizmet
alarak ¢ok yonlu is sureci yonetiminde
zaman kazanmis oldu.
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ARZU DERBENT AKKAYA

ANLATTI:

SIBER GUVENLIGIN
GUCLU OYUNCUSU

Fortinet Tiirkiye, Azerbaycan, Glircistan, Ttirkmenistan, Ermenistan Bélge Direktéri Arzu

Derbent Akkaya konugumuz oldu.

ARZU DERBENT AKKAYA

TURKIYE, AZERBAYCAN, GURCISTAN, TURKMENISTAN,
ERMENISTAN BOLGE DIREKTORU

FORTINET VE GLOBAL PAZAR:
FORTINET GLOBAL TEKNOLOJI
PAZARININ HANGI ALANINDA YER
ALAN BIiR OYUNCU, FORTINET
MARKASI TEKNOLOJi DUNYASINDA
NASIL KONUMLANIYOR KISACA
OZETLER MiSIiNiz?

Fortinet, 20 yili agkin bir stredir siber glivenligin evriminde
ve ag ile guvenligin yakinsamasinda itici bir glic olmustur.
Guvenlik ¢ozumlerimiz sektérdeki en yaygin, patentli ve
onaylanmis cézlmler arasinda yer aliyor. Sirketlerin saticilari
ve 6zel amacli Urlnlerikonsolide etme arayislar artarken biz
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de 6nde gelen bir siber givenlik platformu ve glvenli ag sa-
ticisi olarak, Fortinet’i gti¢ll uzun vadeli buyume icin konum-
landirmaya devam ediyoruz. Hem SD-WAN hem de OT'de
en buyulk pazar pay! liderlerinden biriyiz ve 2023’te toplam
122 milyar dolarlik bir toplam adreslenebilir pazara sahip
olan Guvenli Ag, Konsolide Siber Guvenlik Dokusu, Hibrit
Bulut Guvenligi ve Operasyonel Teknoloji gibi kilit uzun va-
deli buylime pazarlarimiza odaklanmaya devam edecegiz.
Fortinet, bircok sektdrde her 6lgekten 680.000°den fazla ku-
rulustan olusan kiresel bir musteri tabanina sahip. Fortinet,
20 yili agkin bir slredir siber guvenligin evriminde ve ag ile
guvenligin yakinsamasinda itici bir gi¢ olmustur. Glvenlik
cozimlerimiz sektdérdeki en yaygin, patentli ve onaylanmig
c6zUmler arasinda yer aliyor. Sirketlerin saticilari ve 6zel
amagl Urinlerikonsolide etme arayiglari artarken biz de
6nde gelen bir siber glvenlik platformu ve givenli ag sati-
cisi olarak, Fortinet’iguiclt uzun vadeli biyiime icin konum-
landirmaya devam ediyoruz. Hem SD-WAN hem de OT'de
en buyuk pazar pay! liderlerinden biriyiz ve 2023’te toplam
122 milyar dolarlik bir toplam adreslenebilir pazara sahip
olan Guvenli Ag, Konsolide Siber Guvenlik Dokusu, Hibrit
Bulut Guvenligi ve Operasyonel Teknoloji gibi kilit uzun va-
deli blylime pazarlarimiza odaklanmaya devam edecegiz.
Fortinet, bircok sektdrde her 6lgekten 680.000°'den fazla ku-
rulustan olusan kiresel bir migsteri tabanina sahip.

FortiGuard Labs, Mayis 2023’te Big Head fidye yazilminin
yeni varyantlari oldugunu ortaya cikardi. Big Head fidye
yazilimi érneklerinin cogu Amerika Birlesik Devletleri'nden
g6nderilmis olsa da ayni saldirgan tarafindan kullanilan bir
bagka fidye yaziliminin Tirkiye dahil olmak zere birgok Ul-
keden yollandigi gérdllyor. FortiGuard Labs, Big Head fidye
yaziliminin A ve B varyantlari olarak adlandirilan en az iki
varyantini tespit etti.



TURKIYE’'NIiN KARSILASTIGI SIBER
TEHDITLER

TEHDiTLERI_E KARSI FORTINET
COZUMLERI

Fidye yazilimlarinin ¢ogu genellikle oltalama yoluyla iletili-
yor. Fortinet ¢6zimlerinden biri olan FortiPhish Kimlik Avi
Simulasyon Hizmeti, kurumlarin kimlik avi tehditlerine karsi
kullanici farkindahgini ve dikkatini test etmesine ve kulla-
nicilar hedefli kimlik avi saldirilariyla karsilastiginda dogru
uygulamalari egitmesine ve pekistirmesine yardimci olmak
icin gergek diinya simdlasyonlarini kullaniyor.

Kurumlarin, gelisen ve hizla artan fidye yazihmi riskiyle et-
kin bir sekilde basa ¢ikabilmeleri igin veri yedeklemelerinin
sikligi, konumu ve glvenligi konusunda temel degisiklikler
de yapmalari gerek. Riski en aza indirmek ve basarili bir
fidye yazihmi saldirisinin etkisini azaltmak icin ag disi ci-
hazlari korumak icin SASE gibi bulut tabanli guvenlik ¢6-
zUmleri; k6t amagl yazilimi saldirinin ortasinda engelleye-
bilen EDR (u¢ nokta algilama ve yanitlama) ¢6ztmleri gibi
gelismis u¢ nokta glvenligi ve politika ve baglama dayal
olarak uygulamalara ve kaynaklara erigimi kisitlayan Zero
Trust Access-Sifir Guven Erisimi ve ag segmentasyonu
stratejilerinin timunan arastiriimasi gerekiyor.

Fortinet olarak bu noktada sdéyle yardimci oluyoruz: Gu-
venlik ekosisteminizde yerel sinerji ve otomasyon saglayan
sektoriin 6nde gelen tam entegre Security Fabric’in bir par-
casi olarak, genis bir teknoloji ve insan tabanl as-a-service
teklifleri portfdyl sunuyoruz. Bu hizmetlerimiz, deneyimli
siber glivenlik uzmanlarindan olusan kiresel FortiGuard
ekibi tarafindan destekleniyor.

FortiGuard AntiVirus hizmeti FortiGate, FortiMail,
FortiClient ve FortiEDR tarafindan destekleniyor. Giincel
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AntiVirus guncellemelerini ¢aligtiran
Fortinet EPP musterileri de korunuyor.
FortiGuard Labs’in Acil Durum Olay
Muadahale Hizmeti, bir olay tespit
edildiginde hizli ve etkili mudahale
saglyor. Olaya Hazirik Abonelik
Hizmeti ise hazirlik degerlendirmeleri,
IR oyun kitabi gelistirme ve IR oyun
kitabi testi (masa bagsi tatbikatlar)
yoluyla bir siber olaya daha iyi
hazirlanmaniza yardimci  olacak
araglar ve rehberlik saglyor.

Benzersiz aciklar artiyor: FortiGuard
Labs, 2023’0n ilk yarisinda, bes yil
6ncesine gore %68 artigla 10.000°den
fazla benzersiz acik tespit etti. Zarar-
Il yazilim aileleri ve turevleri sirasiyla
%135 ve %175 artarak patlama yapti.

YAPAY ZEKA VE
FORTINET: SiZCE
YAPAY ZEKA iLE
WEB GUVENLIGI
SAGLANABILIR Mi?

Fortinet’in yapay zeka ile
butiinlesmis ¢éziimleri var mi? Bu
alandaki gidisat hakkinda neler
sbylemek istersiniz?

Hizla genigleyen saldir ytzeyini hiz-
lanan siber tehditlere karsi glivence altina almak isteyen kurumlarin, entegre bir siber glvenlik platformunun merkezinde
yapay zekadan [Al] yararlanan siber guvenlik ¢ézimleri kullanmasi gerekiyor.

Fortinet yillardir yapay zeka ve makine dégrenimi inovasyonunun én saflarinda yer aliyor. Uriinlerimizi ve giivenlik hizmetle-
rimizi glclendirmek icin tasarladigimiz, egittigimiz ve patentini aldigimiz derin 6grenme ve yapay sinir aglarindan yararlani-
yoruz. Bu yaklasim, portfdyiimuz genelinde tutarli yapay zeka ile gelistiriimis hizmetleri genisleterek daha hizli, daha guclu

ve daha dogru musteri savunmalari sagliyor.

Yapay zeka destekli ilk kullanim &érneklerimizden biri sanal FortiGuard tehdit analistinin tanitiimasiydi. Gelismis makine
6grenimini kullanarak, koordineli koruma saglarken tehditleri gercek zamanli tespit edebiliyor ve her yeni tehdit tanimlandi-
ginda savunma imzalarini otomatik olarak glincelleyen tehdit istihbarati olusturabiliyor.

Ayrica platformumuz giinde 100 milyardan fazla olayi alip analiz ediyor ve Fortinet Security Fabric ve ekosistemi genelinde
glinde bir milyardan fazla givenlik giincellemesi sunuyor. Rakiplerimizin gogu glvenlik istihbaratini farkli giivenlik tedarik-
cilerinden alirken, yapay zeka odakli FortiGuard Tehdit istihbaratimiz sirket iginde olusturuldu ve yapay zekay! farkli kay-
naklara tutarl bir sekilde uygulayarak nasil ve nerede kullanilabileceginin kapsamini ve dl¢cegini genisletmemizi sagliyor.
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YONETILEN HIZMETLERIN GELECEGI:

SISTEM VE AG IZLEME
SEKTOREL ORNEKLER

jjital dontsum, sirketlerin kurumsal teknolojile-

rine yonelik altyapr karmasikligini artirirken, bu

altyapilar olugturan sistem ve aglarin yonetimi

icin yeni ihtiyaglar dogurdu. Bu teknolojik altyapi-
lar, kurumlarin is strecleri ve global kriterlere gére belirlen-
mis SLA’lere uygun olarak gézlenmelidir. Sistem kesintisiz-
ligi ve performansi igin uyari ve miidahale mekanizmalari
gibi bir dizi hizmetle ydnetilmelidir. Peki bu evrilen manzara
karsisinda bizi ne tdr bir yol haritasi bekliyor?

Modern igletmeler, yoénetilen hizmetlere ihtiyac duyduk-
larinda, tim yapiyi etkin bir izleme ve mudahale yetenegi
sunan yazilim araglariyla tarama ve goérsellestirme yapma-
lidir. Bilisim ya da sistem entegrasyonu konusunda uzman
olmayan sirketlerin bu teknolojiye ve insan kaynagina sahip
olmasi zor. Bu nedenle yeni nesil entegratérler, bu kaynak
ve yeteneklere sahip olan firmalar tarafindan desteklenme-
lidir.

Fiziksel Sunucu Altyapisi:

Fiziksel sunucularin giincel durumu

Temel donanim saglik gostergeleri

Disk ve depolama unitelerinin genel saglik durumu
Ana kaynak kullanim bilgileri

Zamana bagl trend gdsteren grafikler

S O

Anlik ag trafigi analizi
Sanallastirma Altyapisi:

Sanal sunucularin glincel durumu

Donanimin genel saglik géstergeleri

Disk ve depolama unitelerinin saglik durumu

Ana kaynak kullanim bilgileri (CPU, RAM, DISK hizlar
gibi)

Data okuma ve yazma hizlarini gésteren metrikler

P 0Dbd =

o

6. Zaman serileri igin trend grafikleri
7. Anlik ag trafigi analizi

ONUR KOKSAL AKCACIK
SISTEM VE AG UZMANI

Kablolu ve Kablosuz Adlar igin Giivenlik
izleme:

Ag cihazlarinin genel durumu (fiziksel ve lojistik)
Switch ve router cihazlarinin ICMP yanit sureleri
Uplink arayiz kullanimlari

CPU ve bellek kullanim oranlar

Port kullanim bilgisi ve yikleme/indirme durumu
Detayl araytz durumu bilgileri

Belirli zaman dilimleri i¢in kaynak kullanim grafikleri
Olaya 6zgli midahale 6nerileri

© © N Ok~ 0N~

Kat plani bazinda izleme yetenegi

Bu yetenekler, igletmelere altyapilar strekli gézlem altinda
tutma ve potansiyel sorunlara hizla miidahale etme olanagi
sunar.

YENILIKCi TEKNOLOJILER
YONETILEBILIR HiZMETLERDEN
NASIL FAYDA SAGLAR?

loT’nin  (Nesnelerin interneti) yikselmesi, ag trafigini
yogunlastiriyor. izleme hizmetleri, fiziksel sunucu ve

sanallastirma platformlarini derinlemesine analiz ederken,
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Turcom uzmanlarl bu analizlere dayanarak karmasik
yapilari hizla degerlendirme yetenegine sahiptir. isletmeler,
loT yatirimlarini kesintisiz strdirmek istiyorlarsa, Turcom

NOC'un izleme ve miidahale servisleri blylk firsatlar sunar.

Ayrica loT’un bir bagka ylzu olarak, akilli sehirlerdeki trafik
yOnetimi, enerji tiketimi izleme, acil saglik, glvenlik, orman
yangini sistemleri (112 vb) ya da atik ydnetimi gibi alanlar-
da kullaniliyor olmasi. Bdylece kent yasamlari daha surdi-
rilebilir ve etkili hale geliyor.

Sektoérel Uygulama: Saglhk

Modern hastaneler artik sadece tedavi merkezi olmanin
otesinde, teknolojik ilerlemenin merkezlerinden biri haline
geldi. Tibbi cihazlarin ag Gzerinden slrekli izlenmesi, hasta
takip sistemlerinden tibbi gériintileme cihazlarina kadar ge-
nis bir yelpazeyi kapsiyor. Turcom izleme araglari ile cihaz-
lardan gelen veri aninda analiz edilerek olasi sitem arizalari
veya anormallikleri saptanabiliyor ve énlemler alinabiliyor.

HIBRIT BULUT YAPILARI VE
YONETILEBILIR SERVISLER

Kurumlar sadece kendi i¢ aglarini izlemekle kalmiyor, bulut
altyapilarinda da bu ihtiyaci duyuyorlar. Hibrid bulutun yuk-
selisi, farkli yapilardaki veriyi tek bir panelde toplama gerek-
liligini ortaya koyuyor. iste tam da burada Turcom’un sistem
izleme ¢ézimleri devreye girebiliyor.
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Bu yapilarda, ¢zellikle buylk veri analitigi gibi yogun veri

islemleri icin Olceklenebilirlik saglamak esas oldugu icin
hibrid bulut yapilari, bu dl¢ceklenebilirligi sunarken ayni za-
manda veri glvenligi ve gizlilik gereksinimleri i¢in yapilarin
izlenerek yonetilmesi 6nemli hale geliyor.

Sektorel Uygulama:

Dunya da finans kuruluslarinin dnemli bir kismi, hibrit bulut
yapisini hizla benimseyerek hem i¢ aglarini hem de bulut
altyapilarini izleme konusunda deste@e ihtiya¢ duyar hale
geldiler. Bu, 6zellikle finansal islemlerin kesintisiz ve gtvenli
bir sekilde gergeklesmesi icin kritik bir Sneme sahip.

YONETILEBILIR HiZMETLERIN SIBER
GUVENLIKLE BIRLESIMI

Siber tehditlerin artigi, sirketler icin ciddi bir risk olusturu-
yor. Yénetilen hizmetlerin izleme kapasitesi, bu tehditleri
dnceden tespit ederek erken midahalede bulunma olanagi
sunar.

Sektoérel Uygulama: E-Ticaret

E-ticaret platformlari, kullanicinin kisisel ve finansal bilgi-
lerini barindirir. Bu platformlar icin siber guvenlik tehditleri,
maddi zararin 6tesinde marka itibarina da zarar verebilir.
Onceden tespit edilen giivenlik tehditleri sayesinde, olasi
saldirilar engellenir.



Otomasyonun Giicli

Sistem ve ag izlemenin &tesinde, ¢agimizda otomasyon da
is ve Uretim sureclerinde kritik bir rol oynuyor. Tespit edilen
sorunlara aninda mudahale, kesintilerin maliyetini minimize
etmek i¢in 6nemli.

Sektorel Uygulama: Sanayi

Uretim sektdriinde kritik role sahip otomasyona yonelik sis-
temlerin izleme araglar ile gézlenerek, Uretim bandindaki
makinelerin durumunun aninda tespit edilmesi, olasi ariza-
lara veya durmalara kargi midahale senaryolarinin olustu-
rulmasi énemlidir.

YONETILEN HiZMETLERDE
KiSiSELLESTIRME

Her sirketin ihtiyaclari farklidir. Bu nedenle, ydnetilen hiz-
metlerin Kisisellestiriimesi, sirketlerin kendi stratejilerine ve
ihtiyaclarina uygun hizmet alabilmeleri i¢in kritik bir 6neme
sahiptir.

Sektoérel Uygulama: Egitim

Siniflardan laboratuvarlara kadar farkl kaynaklardan gelen
verilerin izlenmesi gerekiyor. Ozellestirilebilir izieme araclari
sayesinde, bu verilere erisim kontrollu bir sekilde saglanabi-
liyor, béylece hem dgrenci bilgileri korunuyor hem de egitim
kalitesi artinhyor.

Yenilikci Egilimler ve Uygulamalar

Endustri 4.0’'in getirdigi déntstimle, fabrikalar, makine 63-
renimi ve yapay zeka gibi teknolojileri entegre ederek daha
akilli hale geliyor. Bu akilli fabrikalar, Gretim streclerini opti-
mize etmek igin sistem ve ag izleme ¢6zimlerini kullantyor.

Sektorel Uygulama: Enerji ve Petrol

Akilli sebekeler, enerji tiketimini daha verimli ve strdarle-
bilir hale getirmek icin gelismis izleme sistemlerine ihtiyac
duyuyor. Bu sistemler, enerji dagitimini optimize ederken
olasi arizalara kargl da édnlem ahyor.

Kritik Siire¢ ve Kati Regiilasyona Tabi, Dagitik
Yapilarda Yonetilebilir Bilisim Servisleri

Akaryakit sektorl, surekli degisen fiyat dinamikleri, kar-
masik lojistik stirecleri ve yuksek rekabet ortami nedeniyle
teknolojik ilerlemelere hizla adapte olma ihtiyaci duyar. Y6-
netilebilir bilisim sistemleri, bu sektérde verimliligi artirmak,
operasyonel riskleri azaltmak ve maliyetleri optimize etmek
igin kritik bir rol oynamaktadir. Ozellikle ag ve sistem izle-
me, akaryakit dagitim istasyonlarinin, rafinerilerin ve depo-
lama tesislerinin sirekli ve kesintisiz calismasini saglamak
icin hayati 6Gneme sahiptir. Yonetilen hizmetlerin gelecedi,
teknolojik ilerlemelere ve sektérel ihtiyaglara paralel olarak
surekli degisiyor. Sadece izleme yetenegi degil, bu izleme-
nin nasil stratejik bir avantaja dénustlrilecegi, modern is
diinyasi igin kritik bir sorundur. igletmeler, dijital déniisimde
sadece teknolojik yatirimlara degil, ayni zamanda bu yati-
rimlarin etkin ydnetimine odaklanmalidir.
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TURKIYE'NIN AKARYAKIT

SEKTORUNDE YENILIKCI BIR GUC:
HYPCO VE TURCOM’UN
ORTAKLIGI ILE TEKNOLOJI
ODAKLI YOLCULUK Hypco

HYPCO VE TURKIYE OPERASYONLARI: ENERJININ YENILIKCI YUZU

HYPCO Petrolculik; 50 senelik tarihi ile dinya ¢apinda motorin, benzin, jet yakiti, LNG, LPG, bitim gibi genis bir Griin
yelpazesi sunan BB Energy grubunun bir parcasi olarak Tirkiye'de faaliyet gdstermektedir. BB Energy Grubu, kiresel
pazarlarda dagitim agini genisletme stratejisiyle HYPCO Turkiye’nin ticari hacmini artirmaya odaklanmis bir sekilde Turkiye
pazarinda kalite ve hizmette fark yaratmay1 hedefleyerek yoluna devam etmektedir; Hypco Green ve sosyal sorumluluk
projeleriyle cevre dostu yaklagimlarini da glglendirmektedir.

TEKNOLOJI VE AKARYAKIT SEKTORU: DIJITAL DONUSUMUN ONCULERI

Turkiye’nin akaryakit sektérinde teknolojik yenilikler, operasyonel verimliligi artirmada kritik bir rol oynamaktadir. HYPCO,
ERP ve otomasyon sistemlerini entegre ederek is sureclerini otomatize etmekte ve bdylece sektérde fark yaratmaktadir. Bu
teknolojik entegrasyon, EPDK ve diger resmi kurumlara karsi yuktimluluklerini yerine getirme ve ticaret mekanizmasinda
dogruluk ve netlik saglama konusunda blyik 6nem tagimaktadir. HYPCO, kaliteden 6diin vermeyen yaklasimi ve glvenilir
is ortaklariyla bu alandaki liderligini strdiirmektedir.

BAYi AGI YONETIMINDE INOVASYON: PROFESYONEL VE KESINTISIZ
HIZMET

Profesyonel ve Kesintisiz Hizmet HYPCO’nun bayi agi yénetimi, profesyonel ekipler tarafindan desteklenmektedir. Bu yak-
lasim, ticaretin strekliligi ve gtivenilirligini saglama agisindan hayati 6nem tasimaktadir. Turcom ile is birligi icinde yurutlen
IT operasyonlari, bayi aginin veri akisinin giivenli bir sekilde yonetilmesini saglayarak ticaretin saglkli devam etmesine
katkida bulunmaktadir.
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HYPCO VE TURCOM
iS BIRLIGi: NETWORK
OPERASYON
MERKEZININ KRITiK
ROLU

Network Operasyon Merkezinin Kritik
Rolu Turkiye’nin akaryakit sektérin-
deki yenilikgi liderlerinden biri olan
HYPCO, Turcom ile is birligi yaparak
Network Operasyon Merkezi (NOC)
hizmetlerini kullanmaktadir.

Bu kapsamli hizmetler, surekli izleme ve aninda mu-
dahale yetenegiyle HYPCO'nun saha ve merkez ope-
rasyonlarinda etkinligini artirmaktadir. Kiresel pazarda
blytuyen NOC hizmetlerinin, artan IT altyapi karmasik-
liklan ve siber tehditlere karsi kritik bir 6nemi bulun-
maktadir. HYPCO’nun bu adimi, sektérdeki teknolojik
dénlsumi ve is surekliligini 6ne ¢ikarmaktadir.

Network Operasyon Merkezleri (NOC), HYPCO ve Turcom gibi is birliklerinde oldugu gibi, IT altyapilarinin glvenilirligini ve
etkinligini artirmada kritik bir role sahiptir. NOC hizmetlerinin sagladigi temel faydalar sunlardir:

. 24/7 izleme ve Aninda Sorun Miidahalesi: NOC hizmetleri, kesintisiz hizmet sunumu ve sorunlara aninda mudahale
imkani saglayarak, isletmelerin kesinti sirelerini azaltmasina ve potansiyel gelir kayiplarini en aza indirmelerine olanak
tanimaktadir.

 Pazar Biiyiimesi ve Talep: Klresel network operasyon merkezi pazarinin 2025 yilina kadar yaklasik 21 milyar dolara
ulagsmasi beklenmektedir. Bu buytime, IT altyapilarinin artan karmasikligi, siber saldirilarin yiikselmesi, maliyet optimizas-
yonu ihtiyaci ve guvenilir, 6lceklenebilir hizmetlere olan talep tarafindan desteklenmektedir.

* Proaktif Sorun Céziimii ve Giiclendirilmis Giivenlik: NOC hizmetleri, proaktif sorun ¢6zimu ve glg¢li giivenlik proto-
kolleri saglayarak, isletmeleri siber tehditlere karsi korur ve is surekliligini, felaket kurtarma planlari ve diizenli veri yedek-
lemeleriyle garanti eder.

« Azaltiimis Kesinti Siiresi ve lyilestirilmis Performans: Proaktif a§ izleme, potansiyel ag sorunlarini 6nceden tespit
ederek, kesinti surelerini azaltir ve kesintisiz hizmet sunumu saglar. Bu, ag performansinin iyilestiriimesi, daha hizl yukle-
me sureleri ve artirlmis kullanici memnuniyetine yol agar.

Ozetle, Turcom tarafindan HYPCQ'ya sunulan NOC hizmetleri, siirekli izieme, proaktif sorun ¢ézimii, optimize performans

ve gucli guvenlik saglayarak, giinimuzin hizli tempolu ve teknolojik olarak gelismis is ortaminda IT altyapilarinin operas-
yonel verimliligini artirmaktadir.
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IT EKIPLERININ ONCELIKLERI VE OPERASYONEL STRATEJILER

HYPCO’nun IT ve Otomasyon ekipleri, sektérin kritik katmanlari arasinda yer aliyor. Otomasyon birimleriyle siki is birligi
yapan IT ekipleri, sistemlerin strekli ve dogru bir sekilde ¢calismasini saglamanin yani sira, otomasyon tarafindaki is ortagi-
miz ve Turcom uzmanlarinin koordineli anlik midahaleleriyle yapimizin operasyonel verimliligi artirmaktadirlar.

TURCOM iLE iS BIRLIGi VE GELECEK HEDEFLERI

HYPCO, Turcom ile gerceklestirdigi is birligi sayesinde bayi aginin
yOnetimi ve destek hizmetlerini et- kin bir sekilde strduruyor. Cis-
co MX100 ve Meraki Z3 sistemleri araciligiyla olusturulan guvenli
VPN aglar, sirketin gelecege ydnelik projeleri arasinda énemli bir
yer tutuyor. Bu projeler arasinda; tuketicilere yénelik uygulamalar,
istasyonlarda Hotspot sistemleri, elektrikli ara¢ sarj istasyonlari
ve glines enerjisi sistemlerinin gelistiriimesi bulunuyor.

Global bir enerji markasi olan HYPCO’nun Turkiye IT ve Operas-
yon Direktéri Hayrettin Parlaktirk; “sirketin dijital dénisimune
yonelik sunlari sdyledi:

“Tarkiye’nin akaryakit sektériinde teknolojik bir lider olma yolun-
dayiz. Bu yolculukta, kurumsal yapimizi glg¢lendirecek ve muste-
rilerimize kesintisiz hizmet sunmamiza olanak taniyacak stratejile-
ri benimsiyoruz. IT, otomasyon veya yiyecek-icecek servisi veren
is ortaklarimizda, her zaman en Kaliteli ve kurumsal olanlarla is HAYRETTIN PARLAKTURK

HYPCO PETROLCULUK BILGI ISLEM VE OTOMASYON MUDURU

birligi yapmayi tercih ediyoruz. Béylece sekttrde rekabet avantaji

sagliyor ve ticari operasyonlarimizda dogruluk ve netlik yaratiyoruz. Ozellikle Turcom ile is birligimiz, HYPCO’nun yenilikgi
ruhunu yansitan 6nemli bir adimdir. Bu ortaklik sayesinde, Network Operasyon Merkezi (NOC) hizmetleri araciligiyla bayi
agimiza kesintisiz ve guvenli hizmet sunuyoruz. Mevcuttaki bayilerimiz, dolum tesisleri, merkezimiz arasindaki 500’Un
Uzerindeki ug nokta igin Turcom NOC’unun 24/7 izleme ve aninda midahale yetenekleri sayesinde, IT altyapimizi strekli
glincel tutarak potansiyel siber tehditlere karsi proaktif bir yaklagim sergiliyoruz. Bu is birligi, HYPCO’nun operasyonel
etkinligini artirmanin yani sira, gelecege yonelik teknolojik déntisiim ve is strekliligi planlarimizin temel tagini olusturuyor.”
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NETWORK iZLEME
SISTEMININ ETKILERIi VE
IYILESTIRMELER

Network izleme sisteminde yapilan ge-
listirmeler, HYPCO’nun glnlik is akigini
olumlu yénde etkiliyor ve iyilestiriyor. Bu
sistem, EPDK tarafindan belirlenen yu-
kimlultklerin zamaninda yerine getirilme-
si icin kritik bir rol oynamaktadir. Ayrica,
olasi arizalar ve kesintileri minimum sure-
de ¢ozerek ticari kayiplari dnlemektedir.

YEDEKLILIK VE SUREKLI
HIZMET ANLAYIS|

HYPCO, Tiirkiye’nin ilk, Diinya’nin ikinci engelli kadin ralli
Pilotu Kiibra Denizci’nin sponsorudur.

HYPCO i¢in yedeklilik, stirekli aktif olan bir
sistem icin hayati 6nem tasimaktadir. IT departmani, kesintisiz hizmet sunmak ve veri kaybini dnlemek amaciyla yedekli
sistemlere bulylk 6nem vermektedir. Hypco uzman firmalarla is birligi yaparak, kaliteli cihaz ve ekipmanlarla ve yetkin ekip-
lerle birlikte calisarak stratejilerine odaklaniyor.

ZORLUKLAR VE BASARI STRATEJILERI

HYPCO, zorluklarla basa ¢ikabilmek i¢cin uzman firmalarla is birligi yapmak, kaliteli cihazlar kullanmak ve yetkin ekiplerle
calismak gibi temel stratejilere odaklaniyor.

TOPLUMSAL DAYANISMA VE HIZLI MUDAHALE: HYPCO’NUN DEPREM
SONRASI FAALIYETLERI

HYPCO, Kahramanmarag’'ta yasanan 6 Subat depremi sonrasi, sadece bir enerji sirketi olmanin 6tesine gegerek topluma
O6nemli destekler sundu. Deprem sonrasi karsilasilan zorluklara hizla yanit veren HYPCO, tarimsal amagli tankerlerin gegici
mobil akaryakit istasyonlarina dénustirtlmesiicin gerekli girisimleri yaparak sektérde éncilik yapti. Bu ¢caba, bélgede ileti-
sim ve eneriji ihtiyaclarinin karsilanmasinda buyuk katki sagladi. Sirket, bélge hastanelerine karsiliksiz akaryakit saglayarak
ve mobil ¢dzimler sunarak acil durumlara hizli ve etkili bir sekilde midahale etti. Bu durum, HYPCO’nun sadece bir eneriji
saglayicisi olmanin 6tesinde, zor zamanlarda toplumun yaninda duran sorumlu bir kurum oldugunu kanitladi.

Bu olay, HYPCO’nun IT altyapisini yeniden gbzden gecirmesi icin bir firsat oldu. Sirket, var olan Disaster Recovery
Center (DRC) gerekliliklerine uygun daha da gelistirilmis bir IT altyapisi olusturmak igin yeni projeler baslatti. Bu adimlar,
HYPCO’nun sadece acil durumlarda degil, ayni zamanda uzun vadeli is surekliligi planlamasinda da proaktif bir yaklagim
benimsedigini gdsteriyor.

YENILIKCi YAKLASIMLAR VE GELECEK ViZYONU

HYPCO, sektdrdeki liderler arasindaki konumunu korumak ve gelistirmek adina sosyal projelere ve teknolojik yeniliklere
odaklaniyor. Glivenlik katmanini yikseltmek ve Ulusal Tasit Tanima Sistemleri’nin altyapisini gelistirmek de sirketin gele-
cek planlar arasinda yer aliyor. Bu makale HYPCO’nun Akaryakit sektoériindeki stratejilerini belirlerken gelecek vizyonu
icerisinde teknolojiyi en verimli bir sekilde kullanmaya odaklandigini sunmaktadir.
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DIJITAL DUNYADA GUVENLI
GECISIN ANAHTARI:
KIMLIK DOGRULAMA

PROF. DR. VEDAT COSKUN
AR-GE DIREKTORU

ir kisinin, bilgiye ulasmak ya da eylem gergekles-

tirmek Uzere yetkili oldugunu ispat etmek Uzere

beyan ettigi kimligin, gercekten de kendisine ait

oldugunun kontroli icin yapilan isleme Kimlik
Dogrulama (authentication) diyoruz. Kimlik dogrulama
icin kullanilan faktérler (a) bildigi (knowledge), (b) sahip ol-
dugu (ownership) ve (c) oldugu (inherence) seklinde sinif-
landinhr.

GUVENLIGIN TEMEL TASI: COKLU
KiIMLIK DOGRULAMA FAKTORLERI

Kisinin bildigi bir bilginin -6rnegin sifrenin- beyan edilerek

kimligini ispatlamasi, bu bilginin baskalari tarafindan

da bilinmesi, ele geciriimesi ya da tahmin edilmesi
olasiliklarinin ylksekligi nedeni ile en dusik seviyede
kimlik dogrulamasina neden olur, ki bu islem 1FA (one-

factor authentication) olarak tanimlanir.

Kimlik ispati icin birden ¢ok faktértn kullaniimasi ise MFA
(multi-factor authentication) olarak siniflandirilir, ki en
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yaygin MFA yo6ntemleri 2FA (two-factor authentication)
ile 3FA (three-factor authentication) seklindedir. Bilinen
yaninda sahip olunan (6rnegin telefon, usb) bir cihazin da
kullaniimasi (6rnegin sms ya da e-imza dogrulamasi) 2FA
olarak tanimlanir. Biyometrik verinin de kullaniimasi 3FA
seviyesinde, ¢ok glvenli bir kimlik dogrulama olanagi sag-
lar. Daha yUlksek guvenlik kosullarinda birden ¢ok biyomet-
rik faktorln ek olarak kullaniimasi da (6rnegin hem parmak
izi, hem de retina dogrulamasi) tercih edilebilir.

KIMLIK DOGRULAMA SEVIYELERI
VE GUVENLIK DENGELEMESI

Kimlik dogrulama icin kullanilan faktérlerin ve bunlarin kul-
laniima yontemleri, kullanici kimliginin dogrulanmasi konu-
sundaki given seviyesini belirler. ISO/IEC 29115 numarali
Kimlik Dogrulama Cercevesi Standardi, dért farkli kimlik
dogrulama seviyesi belirlemistir. Lo0A1 6ne surllen kimligin
dogruluguna iliskin hi¢ ya da ¢ok kui¢uk seviyeyi, LOA2 nor-
mal seviyeyi, LOA3 ylUksek seviyeyi, LoA4 ise ¢ok yuksek
seviyeyi ifade eder.

Bir veriye ulagabilme ya da bir islemi yapabilme konusunda
hangi seviyenin secilmesi konusu, elbette cok dnemlidir. Bi-
linmesi gereken, ylzde yUz guvenligin higbir zaman mdm-
kiin olmadigidir; diger bir prensip de glvenlik (security) ile
islem kolayhginin (functionality) birbirinin karsiti oldugudur.
Degerli bir bilginin LoA1 seviyesinde dogrulama sonrasin-
da erisilebilir olmasi ne kadar hatali ise, degersiz bir bilgi-
nin LoA4 seviyesinde dogrulama gerektirmesi de o kadar
yanlig bir karar olur.

Kisilerin bilgi faktértina, 6érnegin sifre girisini kullanarak kim-
lik dogrulama sirecinde ortaya ¢ikan bir sorun, bu sifrenin
daha glvenli olmasini saglamak Uzere uzun ve karmasik
icerikli olmasinin zorlanmasidir. Gavenligi artiran bir hu-
sus olan bu tercih, kisilerin hatirlayamayacaklari sifreleri
bir yere kaydetmesi ile sonuglanmakta, bu ise tam da bas-
langictaki riskin gerceklesmesini kolaylastirmaktadir. Ek
olarak pek cok yerde gerekli pek ¢ok sifrenin hatirlanmasi



gerektigi ginimulzde bu zorluk ile bas etmenin bir yolu, sif-
re yonetim (password manager) sistemleri kullanmaktir. Bu
sayede sifre yonetim uygulamasinin sifresinin bilinmesi, di-
ger tum sifrelere ulasmanin bir yolu olarak son kullanicinin
yasamini kolaylastirmaktadir. Bu zorluk ile basetmenin diger
bir yolu ise, erisilecek sistemin kabul edecegi bir SSO (single
sign on) merkezinin sifresinin kullanilarak, séz konusu merke-
zin referansinin, erismek istedigimiz servis tarafindan kabul
edilmesi sayesinde islemin kolaylastiriimasidir.

Bu kapsamda s6zU edilen tim unsurlarin ortak sakincasi ise,
aslinda her birinin kullanici sifresini bilmesi, dolayisi ile as-
linda kullanici kimliginin dogrudan kullanici tarafindan degil,
fakat araci kilinan sistem tarafindan sahip olunmasidir. Peki
bu sorun nasil asilabilir?

WEB 3.0 VE KiMLIK DOGRULAMA
TEKNOLOJILERI: KULLANICI

KONTROLU VE GUVENLIGI

Daha 6nceki yazilarimi okuyanlar Web 3.0 teknolojisinin,
kisilerin web Uzerinde olusturduklari bilgilerin teknoloji,
finans, ya da diger alanlarda faaliyet gosteren kurumlar
yerine bu bilgiyi olusturan kisilerin sahipliginde kalarak
kullaniimasini hedefleyen yeni bir teknoloji oldugunu
hatirlayacaklardir. Yine beni takip eden kisiler merkezi
otoriteye bir bagkaldiri gibi ortaya cikan blok zincir
teknolojisinin, dagitik yapidaki paydaslarin katilimi
ile gerceklesen bir bilgi toplama ve bilgi dogrulama
platformu olarak anlatilabilecegini hatirlayacaklardir.
iste Web 3.0 yapisi ve blok zincir teknolojileri, tam da
bu noktada kullanicilarin imdadina yetismektedirler.
FIDO (Fast IDentity Online), kisileri sifre belirleyerek
olusturduklari hesaplar yerine dijital cizdan, dijital kimlik
ve dijital baglantilar kullanarak taniyan bir model olarak SSI (Self-Sovereign Identity) modelini gelistirdi. Bu modelde
bireyin kendisi hakkindaki bilgilerin kendisinde kalmasi, buna karsin kullanilan araci tGzerinden kimligini ispatlamasi
mumkun olur.

SSI, kimlik dogrulama surecinde kullanici ile servis saglayan arasinda gliven olusturmanin zorlugunun tstesinde gelmek-
tedir. Bu ydntemde kullanici kimligini dogrulamasi igin servis saglayiciya kisisel bilgilerini iletmek yerine, servis saglayi-
cinin guvendigi bir otoritenin referansini sunar; bdylece bir yandan servis saglayici kullanicinin kimliginden emin olurken,
diger yandan kullanici kisisel bilgilerini servis saglayiciya vermek zorunda kalmayacaktir.

Kimlik Dogrulama, MFA, Blokzincir ve SSI teknolojileri konusunda bugline degin yaptigim ve yapmakta oldugu calisma-
lardan bir kismini iletebilirim.
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BiYOMETRIK VERI KULLANAN BLOCKCHAIN TABANLI UG FAKTORLU
KiMLIK DOGRULAMA SISTEMi (BC-3FA)

BC-3FA projesinin amaci; biyometrik verileri kullanan ve Blockchain teknolojisi avantajlarindan da faydalanarak hem
kullanicilar hem de sistemde yer alan diger -potansiyel olarak birbirine giivenmeyen- taraflar arasinda etkin, glvenli
ve insan miidahalesi gerektirmeyen bir Ug Faktérlii Kimlik Dogrulama (3FA) Sistemi gelistirmek olarak belirlenmisti.
Turkcell Teknoloji Ar-Ge Merkezi igin gelistirilen bu proje, TUBITAK tarafindan da desteklenerek basar ile tamamlandi.
Proje ¢alismalari kapsaminda BC-3FA modelinin mimarisi ve guvenlik modeli olusturuldu, gerekli yazimlar gelistirildi ve
test edildi. BC-3FA modelinin, Turkcell Teknoloji'nin servis saglayicilar i¢in aracilik edecegi bir platformda kullaniimasi
hedeflenmektedir.

TRUSTEDID: OPEN-ID CONNECT TABANLI YENI NESIL KIMLIK
DOGRULAMA YONTEMI TASARIMI VE GELISTIRILMESI

Trustedld calismamizin amaci, MNO (Mobil Ag Operatéri) muisterilerinin servislere erisimlerindeki kimlik dogrulama stire-
cinde kullaniimak tzere Akilli Telefon Gizerinde ¢alisacak yenilkgi bir Ortak Parola Sistemi gelistirilmesidir. Turkcell Teknoloji
Ar-Ge Merkezi icin gelistirilen ve TUBITAK tarafindan da desteklenen bu proje, LoA4 giivenlik seviyesi kriterlerine sahip
olarak basari ile tamamlanmigtir.

trcID: KURUM KAYNAKLARINA GUVENLI ERISIM YONETIM SISTEMI

Turcom Ar-Ge merkezinde ¢alismakta oldugumuz projenin amaci, bir kurumun bulut ortaminda ya da kendi fiziksel altyapi-
sinda yer alan bilgisayar sistemlerine erisim taleplerinin ydénetilmesini saglayacak yenilikci bir Ar-Ge modelinin gelistiriime-
sidir. trcID sisteminde; kimlik dogrulama unsurlari ve yetki detayi kullanilarak sisteme tanimlanacak olan bir kullanici, yetkili
oldugu bir bilgisayar sistemlerine erismek istediginde, olusturulacak olan kimlik dogrulama ydntemlerini kullanarak erisim
yetkisi alacaktir. Bu kapsamda; Blockchain, SSI ve MFA teknolojileri kullanilacaktir.
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ISLETI\/IELER ICIN OYUN
DEGISTIRICI YAZILIM TANIMLI

AG TEKNOLOJISI

SD-WAN: SOFTWARE-DEFINED

WAN

eknolojinin geldigi noktada bulut uygulamalarina

gecisin kacinilmaz oldugu, pandemi ile ¢calisma

sekillerimizin mekan badimsiz is modellerine ev-

rildigi dénemde erisimlerin ve iletisimin hayatimi-
zin ayrilmaz bir pargasi olmasiyla birlikte, giivenilir ve per-
formansh network yapilarina ihtiya¢ daha biyik zorunluluk
haline geldi.

Geleneksel network ¢ézlimleri; yonetimi karmasik, timlesik
olmayan, pahali ve yeni teknolojilere ayak uydurmak icin
yeterli hiz, esneklik ve kolay yonetilebilir giivenlik yapisina
maalesef sahip degiller.

Uygulamalarin artan bant genisligi ihtiyaglarini kesintisiz
ve yuksek kalitede erisimle karsilayabilecek, performansa
dayali akilli ydnlendirmeler yapabilecek, merkezden kuru-
lup yOnetilebilecek, givenli erisim saglayacak dijital donu-
simdin temel baslangi¢ gereksinimi SD-WAN ¢dézumudur
diyebiliriz.

SD-WAN ¢6zumunin giindelik hayatimiza getirdigi glivenli
ve kesintisiz erisimi maliyet avantajlan saglayarak, merkezi
olarak yapilabilen kurulum ve yénetim ile gérinurligu kolay
bir sekilde devreye alinip entegre edilebilmesi bu teknolo-
jiye gegislerin hizlanarak artmasinda buyuk rol oynamistir.

SD-WAN’In baslica faydalarini beraberinde getirdigi kaza-
nimlari baslklar altinda kisaca 6zetleyelim.

SD-WAN TEKNOLOJISINDE
GUVENLIK

SD-WAN mimarisinin birgok avantajlarinin yani sira birincil
avantajl gvenli olmasidir. SD-WAN mimarisinde, bir sirket
veya sube, internet dahil olmak UGzere diger tim aglara eri-

UFUK ERSOZ
TEKNOLOJi DIREKTORU

GELENEKSEL
NETWORK
COZUMLERI;TUMLESIK
DEGILDIR VE
YONETIMI
KARMASIKTIR. HIZ,
ESNEKLIK VE KOLAY
YONETILEBILIR
GUVENLIK YAPISINA
NE YAZIK Ki SAHIP
DEGILLER.
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simde bir ugtan diger uca crypto sifreleme-
nin avantajlarindan yararlanir. Olceklenebilir
anahtar degisim islevselligi ve yazilim tanimh
guvenlik sayesinde tum aygitlar ve u¢ nokta-
larin tamamen kimligi dogrulanmistir. Merkez
birim subeler arasindaki tim iletisim glivenli
oldugu gibi, bulut tabanli iletisimi de ayrica
guvenli bir sekilde yapilandirir.

SD-WAN, merkezi konfigirasyon, sifreli ag
trafigi, ag ayriminin kullanimi, WAN altyapi-
sinda gérunurlik artisi ve genel olarak temiz
performans ile ag baglantisindaki glvenilirligi
artirir. Aginizi bélimlere ayirmak, mevcut

sistemin herhangi bir bélimune saldiri hasarini kisit-

lar. Merkezi yapilandirma sistemi, geleneksel WAN
kurulumundan cok farkli olarak aginiz arasinda daha
iyi iletisim ve baglanti saglayan tim ayri digumleri bir-
birine bagh olarak kontrol eden bir yazilim teknolojisi
saglar.

ESNEK VE YEDEKLiI HAT KULLANIMI

Sabit ve mobil telekom altyapisinda birden fazla hattin tek cihazda sonlandirilip birlestiriimesi, ayni anda hem birbirinin
yedegi hem de her iki hattin aktif kullanimiyla daha yiksek band genisligi saglayan, performansii, verimli, kaliteli ve stirekli
kesintisiz erisim saglamasidir.

Geleneksel WAN topolojisinde daha maliyetli MPLS, P2P vb. hatlarin alternatifi olarak, SD-WAN topolojisinde daha dusik
maliyetli xDSL, 4,5G vb hatlarin kullanimi yayginlasti.

TAK CALISTIR (ZERO TOUCH PROVISIONING)

Bu teknolojiye sahip cihazlarin internet baglantisi saglamasi sayesinde, uzak ofislerde fiziksel kurulum yapmaksizin ci-
hazlar merkezi olarak konfigiire edilebilmektedir. Bu sureg, Ureticiden Ureticiye degisiklik gdsterebilir. Bu noktada, gesitli
secenekler konusunda uzman bir firmadan, ag tasarimi ve kurulumu surecinde baslangictan itibaren danismanliik almak,
isleri daha da kolaylastiracaktir. Sube agilislarinin kolayca yapilabilmesi, zaman ve kaynak maliyetinden tasarruf saglaya-
cagdl icin bu, SD-WAN'I geleneksel ag teknolojilerine gére dnemli dlgtide avantajli kilar. Kurulum sirasinda bireysel hatalari
Onleyen kurulum sadeligi, SD-WAN’I cazip hale getiren bir dzelliktir. Saha yayginlastirmalarinda fiziksel dolagimi minimize
eden merkezi ydnetim yapisiyla ¢ok tercih edilmektedir.
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UYGULAMA BAZLI AKILLI TRAFIK YONLENDIRME

Hat kalitesine ve topolojide tercih edilen 6nceliklere gére performansa dayal hat yénlendirmelerini yapabilmek SD-WAN
sayesinde elde edilen énemli kazanimlardan biridir. Ge¢miste klasik mimarilerde PBR, NAT, IP SLA TRACK vb. yéntemler
ile karmasik sekilde yapilmakta olan yonlendirmeler merkezi yonetim araytzi Uzerinden yapilan kolay dizenlemeler ile
sikintisiz sekilde yonetilebilmektedir.

QoS, uygulanmak istenen trafik tipleri igin, IP, port, interface vb. yontemler kullanilarak merkezi yonetim araciliiyla sagla-
nabilmektedir.

OTOMATIK YONLENDIRME (ROUTING)

SD-WAN mimarisi ile Management ve Controller plan merkezi hale getiriimesi ile artik routing karmasasi ortadan kalkmistir.
Merkezi otomatik hale getirilen routing ile ag mihendisleri buyuk bir is yogunlugundan kurtulmus ve odak noktalarini artik
katma deger yaratacak servislere vermislerdir.

NETWORK iZLEME VE RAPORLAMA AVANTAJLARI (MONITORING &
ANALYTICS)

SD-WAN mimarisinde saglanan izleme araclariyla, bitin u¢ noktalardaki subelerin, kullanicilarin, cihazlarin, IP adreslerin
kullandiklari uygulama, band genisligi vb. bilesenlerin durumunun anlik olarak izlenebilmektedir.

Bu sayede iletilen bir sorununun analiz ve ¢éziim slirecinin kolay hale gelmesi, hatta sorun size iletiimeden gérulebilir ol-
masi, sorun yasanmadan farkindalik yaratacak bir izleme akisi olusturulmasi ana fikir ve hedeftir.

SD-WAN ile gelen teknolojik faydalar ile hedeflenen kolay yonetilebilirlik ve merkezilestirme 6zelligi, ayni zamanda btin

lokasyonlarin uygulama bazl analizlerini tek ekrandan yapabilme olanagi saglayarak network izleme ve isletim faaliyetlerini
sadelestirmektedir.
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YAPAY ZEKA
DESTEKLIi SIBER
SUCLULARIN
YUKSELISI:
TEHDITLER VE FIRSATLAR

Yapay zekédnin son zamanlarda benimsenmesi, suclularin yapay zekday yikim icin
kullanabilecekleri bircok yol nedeniyle siber glivenlik agisindan 6nemli endiselere yol

acmigtir.

Yapay zeka ile ilgili teknolojilerin etkili ve hedefe yénelik kullanimi, siber gtivenlik uzmanlari
icin ¢cok 6nemli bir rol oynayacaktir.

ectigimiz on yilda makine
ogrenimi (MO) ve yapay
zekd (YZ) buyuk olcide
benimsendi ve giderek ar-
tan sayida kurulus, Urlnlerini ve hiz-
metlerini daha iyi hale getirmek igin
operasyonlarini otomatiklestirmek
Uzere bu tir teknolojilerden yararla-

niyor.

MO ve YZnin kuruluglar tarafindan
bir suredir yaygin olarak kullaniima-
sina ragmen, bircok bireysel kullanici
ilk etkilesimlerini yalnizca son birkag
ay icinde ve ¢ogunlukla YZ'yi halkin
zihninin éndine getiren ve YZ gelistir-
me i¢in yogun bir yarigi kérikleyen
ChatGPT gibi Uretken YZ bigiminde
yasadl.

Her yenilikte oldugu gibi, YZ kullani-
minin da kiresel kultir Gzerinde hem
olumlu hem de olumsuz etkileri olma-
sI bekleniyor. Yine de ¢ok azinin si-
ber suclar kadar buytuk bir fayda sag-
lamasi bekleniyor. Siber saldinlarin
giderek yayginlastigi dijital bir cagda
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yasiyoruz ve yapay zeka suglularin

operasyonlarini kolaylastirmaya yar-
dimci olabilir, onlari daha verimli, so-
fistike ve dlceklenebilir hale getirirken
tespit ve atiflardan kagmalarina ola-
nak taniyabilir.

Cisco EMEA Hizmet Saglayicilari ve
MEA Siber Giivenlik Direktori Fady
Younes’a gobre, “GuUnimizin siber
saldinlari  her zamankinden daha

sofistike ve en son teknolojileri kul-

laniyorlar. Buna karsi koymak icin su
anda siber glvenlik alaninda otomas-
yon, yapay zeka, makine &grenimi,
proaktif tespit ve diizeltme ve dnleme
tarafindan ydénlendirilen muazzam
miktarda yenilik var. Glvenligin amaci
budur - tehditleri dnlemek, ancak 6n-
leyemediginizde, gercek zamanli veya
neredeyse gercek zamanli olarak ya-
nit vermek, dlzeltmek ve kaydetmek
icin onlari hemen tespit etmek.”



GUCLENEN SIBER SUCLAR

Siber suglarda YZ araglarinin énemli bir etki alani, yazilim
gelistirme, dolandiricilik, gasp vb. gibi siber suc drgutlerinin
insan katilimina olan ihtiyacin azalmasidir; bu da yeni tye
alma ihtiyacini azaltacak ve daha dlsuk personel sayisi
nedeniyle operasyonel maliyetleri distrecektir.

Yapay zeka, sizan veriler de dahil olmak (izere muazzam
miktarda bilgiyi analiz etmek icin kullanilarak siber suclula-
rin yararlanabilecegi baska bir yol sunar. Bu analiz, gliven-
lik aciklarini veya yuksek degerli hedefleri belirlemelerini
saglayarak potansiyel olarak daha buyik mali kazanclar
saglayabilecek daha kesin ve etkili saldirilara olanak tanir.

Yapay zeka ile gelisebilecek bir baska suc faaliyeti alani da
daha sofistike kimlik avi ve sosyal mihendislik saldirilarinin
gelistiriimesidir. Bu, son derece gercek¢i deepfake’lerin,
aldatici web sitelerinin, dezenformasyon kampanyalarinin,
sahte sosyal medya profillerinin ve yapay zeka destekli do-
landiricilik botlarinin olusturulmasini igerir.

SIBER SUCLARLA MUCADELE

Ote yandan, siber giivenlik uzmanlari ve kolluk kuvvetleri,
siber suclarda kaydedilen ilerlemelere karsi koymak icin
yapay zekanin gicunden yararlanabilir. Kétu niyetli faali-
yetlere karsi micadelelerinde yenilik¢i araglar, taktikler ve
stratejiler gelistirmek icin yapay zekayi kullanabilirler.

Tehdit algilama ve dnleme gibi alanlar, YZ glivenlik arastir-
malarinin 6n saflarinda yer alacaktir. Mevcut glvenlik arag-

larinin ¢cogu, yalnizca k6t amach imzalara ve kullanici gir-
disine dayanmakta ve bu da onlari gelismis saldirilari tespit
etmek icin etkisiz hale getirmektedir. Sonug¢ olarak, giderek
artan sayida satici, daha kesin ve etkili tehdit tespiti elde
etmek icin makine 6grenimi ve YZ teknolojilerine ydneliyor.
One cikan 6rnekler arasinda Cisco Secure Endpoint ve
Cisco Umbrella’nin sirasiyla son ana bilgisayarlarda ve ag-
larda sipheli davraniglari otomatik bir sekilde tespit etmek
ve azaltmak i¢in gelismis makine 6grenimini kullanmasi yer
almaktadir.

Cisco Talos da benzer sekilde islenmis web sayfalarinin
siniflandinimasi, logo analizi yoluyla sahtekarlik girisimleri-
nin belirlenmesi, metin analizine dayali kimlik avi e-postasi
siniflandirmasi ve ikili benzerlik analizi gibi tehdit istihbarati
islemlerini otomatiklestirmek igin birkac yildir yapay zeka-
dan yararlanmaktadir.

Yapay zekanin yukselisi, kullanici tabani ve uygulamalari
geniglemeye devam ettikce yeni zorluklar ve blyuk firsat-
lar sunmaktadir. Yapay zeka ile ilgili teknolojilerin etkili ve
hedefe ydnelik kullanimi, siber glivenlik uzmanlari ve kolluk
kuvvetleri icin dijital su¢ davraniglarini tespit etme, bunlara
karsi savunma ve iligkilendirme konusunda ¢cok énemli bir
rol oynayacaktir.

Bununla birlikte, bu kuruluslar YZ'nin guctnden bizzat
yararlanarak, gelisen tehditlerle micadele etme ve dijital
ekosistemlerin glivenligini saglama yeteneklerini artirabilir-
ler. Siber suc ortami gelistikce, yapay zekay! benimsemek
dismanlarin éntine gegcmek icin dnemli bir arag olacaktir.
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LINDE OPSAN,
TURNET ILE YENI
FABRIKALARINDA
“TAM GAZ” ILERLIYOR!

Otomobil pargalari tretiminde blytik pay sahibi Linde
Opsan, devreye giren iki yeni fabrikasinin altyapi ve
network kablolama ve tesis gtivenligi projesinde Turnet’e
guvend..

ocaeli/Dilovasi’nda, Linde + Wiemann ve Opsan ortak girisimi olarak
faaliyete baslayan Linde Opsan, kuruldugu 2010 yilindan bugUne oto-
mobil pargalari Uretiminde buylk bir pay sahibidir. Genisleyen Uretim
bandini kargilamak icin iki yeni fabrikayr devreye alarak musterilerinin
hedeflerini gerceklestirmedeki ana ¢dzim ortag! olmaya devam ediyor.

iki yeni fabrika ile Gretim kapasitesini arttiran Linde Opsan, altyapi ve kablolama
calismasi icin sayisiz zayif akim projesine imza atan Turnet'i tercih etti. Turnet
zayf akim ekibi, daha énce basariyla tamamladidi birgok proje gibi hizl, gtvenli
ve uygun maliyetli proje hazirlayarak uygulamaya gegti.

Faaliyete gecen iki yeni fabrikanin Gretim bélimine éncelikle sistem odasi ku-
rulumu tasarlandi. Kurulacak alanin élcileri alinarak ve fabrikaya cekilen fiber
kablolarin fabrika i¢i dagilim gtizergahi belirlenerek belirli noktalara kenar kabin
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konumlandiriidi. Uretim alani biyiik
oldugu igin veri iletiminde en son tek-
noloji olan fiber kablo kullanildi.
Karadan, konumlandirilan kenar ka-
binlere fiber kablolama yapilmasinin
ardindan verinin Uretim cihazlarina
tasinmasi fazina gegcildi. Kenar kabin-
lerden Uretim cihazlarina, access po-
int’lere ve glvenlik kameralarina bag-
lanti kurulabilmesi i¢in CAT6 network
kablosu kullanilarak cihazlar arasi ile-
tisim saglandi.

Guvenligi saglamak icin  sistem
odasina yukseltiimis zemin yapilarak
kablolarin digarida kalmasinin éniline
gecildi. ISO 27001 Bilgi Guvenligi
Yénetim Sistemi standardina
uyularak kurulan sistem odasinin
yangin guvenligi saglandi. Yanmaz
kablo kullanilarak ortaya ¢ikabilecek
yangin riskine karsi 6nlem alinmig
oldu. Gazla yangin séndirme sistemi
devreye alinarak sistem odasi
icerisindeki cihazlar koruma altina
alindi. Son olarak ise yangini 6nleyen
ve 1200 dereceye kadar dayanabilen
kapi takilarak sistem odasi kurulumu

basariyla tamamland.

Tamamlanan sistem odasinin bilgi is-
lem ekibi tarafindan takip edilebilmesi
icin kurulan ortam izleme sistemi sa-
yesinde Linde Opsan bilgi islem eki-
binin, uzaktan midahale edebilmesi,
yangin, su basmasi ya da sistem oda-
sinin kapisinin agilmasi vb. durumlar-
da uyari almasi ve nem/isi degerlerini
takip edebilmesi mimkun hale geldi.

Sistem odasinin kurulumunun tamam-
lanmasinin ardindan internet bag-
lantisinin 16 bin metrekarelik alanda
aktif olarak kullanilabilmesi icin son
teknoloji Altai access point’ler konum-
landirildi. Alanin bayukliguyle paralel
olarak 50-60 adet kullaniimasi gere-
ken access point, yalnizca 2 adet Altai

model kullaniimasi sayesinde sistem



odas! ve kullanilan cihazlari arttirmaya gerek kalmadi. Turnet’in uzman ekibinin hayata gecirdigi proje sayesinde hem
blyUk bir maliyet avantaji hem yénetimi kolay bir network kapsama alani olusturularak zaman ve slire¢ kazanimi saglandi.

Tum bu uygulamalar sonrasinda altyapi kablolama kismi tamamlanarak projenin ikinci fazina yani sistemin ¢alismaya bas-
lamasi igin sistem odasinda yer alacak cihazlarin konumlandirilarak kurulumlarinin yapiimasina gecildi. Profesyonel takim
calismasiyla zayif akim ekibinden goérevi devralan Turnet network ekibi, switch ve backbone cihazlarini yerlestirerek VLAN
atamalarini yapti ve sistem devreye alinmis oldu.

Projenin diger ayaginda , Uretim alaninin ardindan ofislerin Linde Opsan ¢alisanlari i¢in hazir hale getirilmesi kismina ge-
cildi. Fabrikanin uretim kismina uygulanan sistem odasi konumlandirma ve kablolama islemleri ofislerin bulundugu katlara
da uygulandi. Her kata kenar kabinler konumlandiriimasinin ardindan fiber kablolama ile sistem odasi canlandirildi. Sistem
odasindan calisma masalarina ve access pointlere veri akisi saglanmasi icin CAT6 network kablolama yapildi. Asansoér-
lerin dnline glivenlik kamerasi konumlandiriimasinin ardindan elektrik kablolama yapilarak fabrika artik tretime hazir hale
getirildi.

Turnet ekibi tarafindan ikinci fabrika, ilk fabrikada yapilan ¢alismalar birebir tekrarlanarak Uretime hazir hale getirildi. Ma-
liyet ve zaman tasarrufu saglanmasi adina farkl olarak ikinci fabrikada sistem odasi kurulmasi yerine backbone cihaz
konumlandirilarak ilk fabrikanin sistem odasindan fiber kablo ¢ekilerek kenar kabin replikasyonu tasarlandi. Turnet ekibinin
ortaya koydugu deneyim ve bilgi birikimi farki sayesinde olusturulan bu tasarim, Linde Opsan icin tek bir yerden yonetim
imkani sadlayarak is streglerinin takibi kolaylastiriidi. iki katl olan bu fabrikada, ilk fabrikadaki gibi her kata ikiser adet Altai
access point konumlandirilarak kablosuz network erisimi, disik maliyetle ve kolay yénetimle sunulmus oldu.

Son olarak fabrikalarin glvenliginin saglanmasi icin alan girisine kollu bariyer sistemi, rayl bariyer sistemi ve X-ray cihazi
ile kontrolli gegis sistemleri kuruldu. Alanin kontroll ve giivenliginin saglanmasinin ardindan 30 yili agkin proje ve saha

tecrlibesini konusturan Turnet ile bastan sona maliyet avantajli ve hizli aksiyon alinan bu proje basariyla tamamlanmis oldu.
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TREND MICRO DIJITAL DUNYAYI
GUVENLI HALE GETIRIYOR

Dunyanin énde gelen siber gtivenlik
sirketlerinden Trend Micro, 30 yili askin
sdredir dijital ddnyanin gtivenligini sagliyor.

iber glvenlik alaninda 30 yili askin suredir faaliyet gésteren dlnyanin énde gelen siber glvenlik sirketlerinden

Trend Micro, dijital bilginin diinya genelinde glvenli bir sekilde yayllmasini saglamak icin tlketicilere, isletmelere

ve kamu kurumlarina yénelik katmanli guvenlik ¢ézimleri sunuyor. Bu ¢ézimler, u¢ noktalardan sunuculara, ag

sistemlerinden endustriyel loT cihazlarina ve otomasyon sistemlerine kadar tim ortamlarin glivende tutulmasina
olanak taniyor.

65 farkli Ulkede faaliyet gésteren ve 7.000’i askin ¢alisani bulunan Trend Micro, diinya genelinde birgok isletmeye ve kamu
kurulusuna hizmet sagliyor. Fortune 500 listesindeki ilk 10 sirketten 9'u Trend Micro’nun ¢ézimlerini kullaniyor. Gartner,
Forrester ve IDC gibi diinyanin énde gelen arastirma sirketleri, hazirladiklari ¢galismalarda Trend Micro’nun siber givenlik
sektoriindeki liderligini teyit ediyor.

Trend Micro’nun sundugu ¢ézimler arasinda Hibrit Bulut Guvenligi, A§ Guvenligi, Kullanici Givenligi bulunuyor ve ayrica
XDR (Genigletilmis Tespit ve Mudahale) kapasitesi ile 6ne ¢ikiyor. XDR, glvenlik olaylarini daha genis bir perspektiften iz-
leme ve midahalede bulunma yetenegi sagliyor ve operasyonel maliyetleri azaltma, guivenlik ekiplerinin etkinligini artirma
gibi avantajlar sunuyor.

Trend Micro’nun 6ne ¢ikan Grlinlerinden biri olan Trend Micro One, dijital ddntsimin getirdigi karmasik BT siireclerine
yanit olarak gelistirilen timlesik bir siber gtvenlik platformu olarak éne ¢ikiyor. Dinya genelinde 250 milyon sensérle des-
teklenen bu platform, tehditleri hizla tespit edebilme ve miidahale edebilme yetenegi ile isletmeleri koruyor. Ayrica, AWS,
Microsoft Azure, Google Cloud gibi 6nde gelen bulut servis saglayicilari ile entegrasyon yetenegi, isletmelerin siber gtiven-
lik gereksinimlerini esnek bir sekilde karsilamalarini sagliyor.
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Trend Micro bircok alanda lider konumunu sirduriyor. Diinya ¢apinda rakiplerine gére daha fazla siber glvenlik arastir-
macis! bulunuyor. Trend Micro’nun arastirmalarinda ortaya koydugu i¢ goriler ve tespitler siber glvenlik endustrisinde
yaygin olarak kullaniliyor ve ¢ézimlerinin sundugu degeri glglendiriyor. Arastirma ekipleri, Trend Micro’nun en iyi oldugu
alanlardan tehdit istihbaratinin da gucune gug¢ katiyor. Dunya geneline yayllmis 15 kuresel tehdit arastirma merkezinde
calisan ylzlerce arastirmaci ve veri bilimcisinin yani sira 10 binin Gzerinde bagimsiz arastirmaci surekli istinbarat topluyor
ve sirketlerin glivende kalmasini saglayacak ¢ok énemli calismalara imza atiyor. Bu istihbarat ¢alismalari, diinya genelinde
500 bin isletmenin ve milyonlarca kullanicinin aktif olarak kullandigi ¢éziimlerden toplanan bilgilerle destekleniyor. Bu
¢6zlmler uc noktalar (mobil, PC, Mac, Sunucular dahil), e-posta, web, ag trafigi, loT/lloT, veri merkezleri ve bulut altyapilar
genelinde bilgi topluyor ve diinyanin en kapsamli tehdit istihbaratini olusturuyor.

Trend Micro, tehdit arastirmalariyla siber guvenligin bircok alaninda guvenlik 6ngéruleri sagliyor ve ayni zamanda
INTERPOL dahil olmak Gzere dinya genelinde birgcok kurumla is birligi yapiyor. Bu kurumlara, siber saldirganlar, siber
tehditler, kullanilan altyapilar ve araclar dahil olmak iizere detayl bilgiler sagliyor. Ornegin gectigimiz haftalarda, Trend
Micro’nun INTERPOLe sagladigi istihbarat bilgileri sayesinde dunya genelinde 70 bin kisiyi dolandirdigi tahmin edilen
16shop adh siber sug¢ grubuna bulyuk bir darbe indirildi. Daha énce de INTERPOL ve FBI gibi diger kurumlarla yapilan is
birlikleri sonucunda birgok siber sug grubu faaliyet gésteremez hale getirildi. Bu, tehdit istihbaratiyla desteklenen kamu-6zel
sektor is birliklerinin uluslararasi siber su¢ sorusturmalarinda énemli bir etkiye sahip oldugunu géstermesi agisindan buyuk
6nem tasiyor. Trend Micro, 6nimuzdeki dénemde siber tehdit arastirmalarini daha da gulglendirmeyi ve bu is birliklerini
daha da ilerletmeyi amacliyor.

Trend Micro, ayni zamanda sektbrde
fark yaratan bir diger 6nemli girisimi
Zero Day Initiative ile siber guvenlik
aciklarini siber saldirganlardan 6nce
bulmaya ve gerekli givenlik dizeltme-
lerinin yapilmasini saglayan c¢alisma-
larini surdurdyor. 2005 yilinda kurulan
ZDI, guvenlik aciklarinin kullanicilari ve
sistemleri etkilemeden dnce tespit edil-
mesini ve gelistiricilerin hizla yapama
yayinlayabilmelerine olanak taniyan bir
olusum. Su ana kadar binlerce guven-
lik agigini daha siber saldirganlar bulup
faydalanma firsati elde etmeden tespit
ederek Uretici firmalara bildirme basari-
sini gdsterdi.

Trend Micro'’nun Trend Vision One™
¢c6zimu, sirketlerin varlklarini ve sal-
din vektoérlerini  tanimlayabilmelerinin
yani sira bunlarin profillerini ¢ikarma-
larini saghyor. Ayrica, saldin ylzeyiyle
iligkili risklerin otomatik olarak deger-
lendiriimesine, 6nceliklendirilmesine ve
azaltilmasina olanak taniyor. Yerlesik
sifir gliven ve eksiksiz saldiri ylzeyi risk
yonetimi 6zellikleriyle sirketlerin riskleri
kontrol altinda tutmalarini saghyor.
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SIBER GUVENLIK:
ONEMI, FIRSATLARI VE

ZORLUKLARI

ijital ddntsim yeni seviyelere ulastigi igin siber

glvenlik, kurumlar icin stratejik bir dncelik haline

geldi. Son dénemde bazi kontrol disi faktorlere

bagl olarak yayginlasan yeni calisma ve iletisim
kaltart teknolojik yenilikleri beraberinde getirdi. Bu yenilik-
lerle birlikte, kurumlarin bilgileri ve isleyisleri tehdit eden
dgelerin karmasikligi da artti.

Bu noktada siber glvenlik konusundaki farkindahgin ku-
rumlardan, son kullanicilara kadar artirilarak saglanmasi
ve kurumsal teknolojilerin kirilganliklarinin azaltilarak ku-
rumsal dayanikhlik seviyelerinin yikseltiimesine baglh ola-
rak siber guvenlik trendleri ve stratejileri Kilit bir rol oyna-
maktadir.

DIJITAL CAGIN ONCU KALKANLARI

Siber saldinlar arttikga, siber guvenlikte yenilik¢i adimla-
rin seslerini yapay zekadan, biyometrik kimlik dogrulamaya
kadar bir dizi inovatif ¢6zim, kurumlari tehditlere karsi ko-
rumak icin kullaniimaktadir. Bulut teknolojilerinin yikselisi,
loT’nin genislemesi ve veri gizliligiyle ilgili dizenlemelerin
sikilagmasi sonucunda sirketler siber guvenlik yaklagim-
larini yeniden degerlendiriyorlar. iste bu yiizden, siber gii-
venlik trendlerini yakindan takip etmek, kurumlarin bu hizla
degisen dijital cagda bir adim 6nde olmalarini saglar. iste
kisa kisa son gelismeler...

Nesnelerin interneti (loT) Giivenligi: Artan sayida ciha-
zin internete bagl hale gelmesiyle internete ve birbirlerine
baglanan makinalar tzerinden yapilabilecek saldirilar ku-
rumsal sistemlerin zaafiyetini artmistir. Bu ise OT’ye (ope-
rasyonel teknolojiler) yonelik givenlik ¢ézimlerine énemli
oranda ihtiya¢c dogurmustur. loT &zellikli cihazlarin glvenli-
gi, aga zarar vermeden saglanmalidir.

Sifir Giiven llkesi (Zero Trust): Bu yaklagim, ag icindeki

her cihaz ve kullanicinin potansiyel bir tehdit olarak kabul
edilmesini ve erisim haklarinin sirekli olarak dogrulanma-
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BURCIN YENICE
PRESALES MUDURU

sini Onerir. Dolayisiyla bu yaklagimdan yola ¢ikan sistemler
son dénemde is gereksinimlerine uygun olarak kurumlar
tarafindan sik¢a tercih edilmeye baslanmistir.

Kimlik ve Erisim Yénetimi (IAM): Kimlik dogrulama ve
erisim kontroll, kurumlarin siber gulvenlik stratejilerinde
merkezi bir rol oynamaktadir. Kimlik hirsizigini dnlemek
icin IAM ¢ézumleri 6ne ¢gikmaktadir.

Cloud Security (Bulut Giivenligi): Kurumlar, bulut tabanh
hizmetlere daha fazla gectikge, bulut guvenligi de énem-
li bir trend haline gelmistir. Verilerin sifrelenmesi, glvenli
erisim ve uygulama dlzeyinde glvenlik énlemleri bu alan-
da 6ne ¢ikmaktadir.

Yapay Zeka ve Makine Ogrenimi: Siber saldirilar giderek
daha karmasiklasiyor. Bundan 6tlirii yapay zeka ve makine
6grenimi ile kurumlarin iletisim, sistem ve verilerine yonelik
tehditler daha hizli tespit edilebilir. Anormal davraniglarin
analizleri yapilarak, kurumsal savunma sistemleri daha
guclu hale getirilir.



Otonom Siber Savunma: Otomasyon ve yapay zeka des-
tekli savunma sistemleri, saldirilara daha hizli yanit verme
ve manuel midahaleyi azaltma konusunda etkili olabilir.

Biometrik Kimlik Dogrulama: Parmak izi, yiz tanima ve
iris taramasi gibi biyometrik verilerin geleneksel kimlik dog-
rulama yontemleriyle butinlestiriimesiyle daha sarsiimaz
bir erisim guivenligi saglanmaktadir.

Veri Gizliligi ve Uyum: Verilerin igslenmesi ve gizliligine y6-
nelik regulasyonlarin artmasiyla, kurumlar GDPR, CCPA ya
da Ulkemizdeki 6698 KVKK gibi diizenlemelere uyum sag-
lamali ve gerektiginde rapor verebilir, kanit sunabilir nokta-
da olmalidir. Bu durumda da gesitli glivenlik teknolojilerinin
kullaniimasinin “sart” hale getirmektedir.

DIJITAL DONUSUMU SORUNSUZ
KILACAK SIBER KALKANIN UG
BOYUTU

Dijital cagda siber glivenlik kritik bir &neme sahip, 30 yilin
Uzerinde farkli sektdrlerde basarli kurumsal teknolojile-
re yonelik uygulamalar yapan bir toplulugun Uyesi olarak,
firmalarin dijital dontiisim sureclerinde sorunsuz ilerlemesi
icin 3 adimda bir yaklagim &éneriyoruz.

iste bu yaklagimlar...

Oncii Strateji: Proaktif yaklasim, geleneksel reaktif metot-
larin 6tesine gegerek, tehditleri 6nseziler yoluyla da algila-
mak icin proaktif giivenlik stratejilerini benimsiyoruz.

Bilgi ve Farkindalik: Kullanicilara yonelik siber tehdit egi-
timleriyle, sosyal muhendislik saldirilarini énlemek igin bi-
ling seviyesini ylUkseltiyoruz.

Derinlemesine Savunma: Cok katmanli givenlik olarak

da adlandirilabilecek bu yaklagim tekil glvenlik énlemle-
rinin sinirliliklarini asmak adina ¢ok 6nemlidir. Boylelikle
farkl seviyelerde tehditlere karsi birbirini butinleyen ama
katmanl hale getiriimig bir yaklasimi benimsiyoruz. Bu
noktada her organizasyonun siber glvenlik ihtiyaclarinin
ve risk profilinin benzersiz oldugunun farkindayiz. Genelde,
cok katmanli yaklasimin, tehditlere ¢gok yonli bir perspektif-
ten yaklasarak en Ust diizeyde savunma imkéni sundugunu
g6ruyoruz.

Siber glvenlik yaklagimlari organizasyonlarin ihtiyaclarina
ve risk profilimize bagh olarak degisebilir. Genellikle ¢ok
katmanl bir yaklagim en etkili olanidir, giinki bu, tehditleri
cok farkl acilardan ele almayi ve daha etkili bir savunma
saglamay! mimkun kilmaktadir.

TURKIYE’'DE SIBER GUVENLIK:
MEVZUAT, ILERLEMELER VE
STRATEJIK YAKLASIMLAR

Turkiye'de siber guvenlik konusunda mevzuatin yani sira
sektorel ilerlemeler de g6z 6niine alinarak kurumsal gliven-
lik teknolojilerinin projelendiriimesine iligkin ¢alismalarimiz
devam etmektedir. Bu sebeple hem kurumsal diizeyde hem
de kullanici seviyesinde dijital dinyanin glivende olmasi-
ni saglamak adina yasal dizenlemeleri de dikkate alan bir
teknoloji partneriyle ¢alismanin kritik bir Sneme sahip oldu-
gunu belirtmek istiyorum.

Cok kisaca ulkemiz kosullarina ve Ulke kosullarindaki yasal
dlzenlemelere deginmek gerekirse;

Bilgi Teknolojileri ve iletisim Kurumu (BTK) Kanunu:
BTK, Turkiye’de bilgi teknolojileri ve iletisim hizmetlerini

47



diizenleyip denetleyen ana kurumdur. BTK Kanunu, siber
glvenlik konusunda cesitli yénergeler barindirir ve BTK’nin
bu alandaki gérevlerini belirtir.

Kisisel Verilerin Korunmasi Kanunu (KVKK): KVKK, ki-
sisel verilerin islenmesi, saklanmasi ve korunmasi konula-
rinda belirleyici kurallari kapsar. Ayni zamanda, kisisel veri-
lerin siber tehditlere karsi korunmasini da hedefler.

Siber Suclarla Miicadele Kanunu: Bu kanun, siber suc-
larin tanimini yapar, siber saldirilar i¢in hukuki yaptirimlar
ortaya koyar ve siber suglarin dnlenmesini hedefler.

Bilgi Giivenligi Rehberleri: BTK basta olmak Uzere ilgi-
li diger kurumlar, siber giivenlik énlemlerini almak isteyen
kurum ve bireyler icin bilgi glivenligi rehberleri yayinlamak-
tadirlar. Bu rehberler, en iyi uygulamalar ve guvenlik stan-
dartlarini tanimlar.

Kamu Kurumlari Siber Giivenlik Tedbirleri Yonetmeligi:

Bu yénetmelik, kamu kurumlarina 6zgu siber glivenlik ted-
birlerini ortaya koyar ve kamu hizmetlerinin siber tehditlere
karsi nasil korunmasi gerektigine dair yonlendirmelerde
bulunur.

Gorllecegi Uzere Tirkiye, siber guvenlik altyapisini glg-
lendirmede konusunda kayda deger calismalara imza at-
maktadir. Elbette tim bunlar surekliligi olan konulardir ve
calismalar suregelecektir.

Tedbirler kamu ve 6zel sektdr is birligi ile alinmaya ¢alisil-
maktadir. Ozellikle son dénemde siber giivenlik alaninda

artan istihdam ihtiyaclarinin yine kamu ve 6zel sektor is

birligiyle saglanan egitim olanaklariyla genisletiimeye cali-
sildigini gézlemliyoruz.

Ancak buna ragmen son iki yildaki veri ihlallerine goz atti-
gimizda ihalelerden dogan zararlarin maliyetlerinde artiglar
gozlemlemekteyiz. Ornegin; IBM’in hazirladigi 2022 rapo-
runda bir veri ihlali vakasinin toplam maliyeti ortalama 4,35
milyon dolar olarak bildirilerek tarihin en yiksek seviyesi-
ne ulasirken bu maliyet ortalamasi 2021'e gére %2,6’lik,
2020’ye gore ise %12,7’lik bir artis anlamina gelmisti.

Tum yasal ve reel dnlemlere ragmen bu tip bir artisin ise su
sekilde agiklamak mUmkin olabilir. Artik kurumlar islerini
ve isleri icin deger olan ve deger yaratan 6gelerinin ¢ok
daha buyuk bir kismi igin teknolojik imkanlari kullanarak
isliyorlar. Kurumsal dijitallesmenin boyutlan artiyor. Dola-
yisiyla kurumlarin artan oranda dijital ortama akan verileri
ve bu verilerin degerleri de giderek artis gostermektedir. O
halde giderek degerlenen bu varliklarin da daha iyi korun-
masli gerekmektedir.

Bu durumda da uluslararasi is birlikleri ve siber glvenlik
standartlarina uyumu hizlandirmak adina gergeklestirilen
calismalara ek olarak kurumlar tarafindan alinacak énlem-
lere gerekli 6zenin gdsterilmesi ayrica 6nem tagimaktadir.

Sonug olarak; siber glivenlik, modern dinyanin kaciniimaz
bir gergegidir. Turkiye, bu alanda gdsterdigi basaril perfor-
mansiyla siber tehditlere kargi daha direncli bir yapiya sa-
hip olmustur. Ancak, siber dlinyanin dinamik yapisi geregi,
guncel tehditlere kargi daima hazirlikl olmali ve savunma
stratejilerimizi strekli yenilemeliyiz.
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TEKNOLOJIK MUKEMMELIYETIN,
TURIZM SEKTORUNE
DOKUNUSU

Antalya/Tekirova’'nin elit tesislerinden Royal Diwa Resort, dijital déntisiimi benimseyerek
konuk deneyimini yenilik¢i bir sanat formuna déndstirdd.

urizm sektdr, dinyanin dért bir yanindan ge-

len farkl kulttrlerin, degerlerin ve beklentilerin

bir araya geldigi benzersiz bir kavsaktir. Bu ce-

sitlilik, hizmet saglayicilarina her bir musterinin
ihtiyaglarini ve arzularini anlama ve karsilama zorunlulugu
getirir. Bu 6zguin ve karmasik talepleri karsilamak icin sek-
tor, alaninda uzmanlasmis ve deneyimli profesyonellere
ihtiya¢c duyar. Bu profesyoneller, is streglerinin mikemmel
bir sekilde islemesini saglar, hizmet kalitesini artirir ve or-
ganizasyonun tim potansiyelini ortaya ¢ikarir. Dolayisiy-
la, turizm sektériindeki basarinin anahtari, dogru ¢alisma
partnerleriyle is birligi yapmaktir. Bu sebeplerden dolayi
turizmin Turkiye’deki merkezlerinden biri olan Antalya/Ke-
mer’de hizmet veren Royal Diwa Resort, kusursuz hizmet
anlayisini strdirmek igin 30 yili agkin suredir diger sektor-
lere oldugu gibi turizm sektdriine de daima Ustln hizmet ve
yeni nesil teknoloji ¢éztimleri sunan Turcom’la is birligine
imza att.

Bdlgedeki ev sahibi otellerden biri olan Royal Diwa Resort,
Antalya’nin tim guzelligini misafirleriyle bulusturuyor. Mus-
teri memnuniyetinden taviz vermeme ilkesiyle konuklarini

agirlayan Royal Diwa Resort, misafirlerine her tirli rahat-
gi saglamak ve sundugu konforu arttirmak icin baslattigi
renovasyon slreci kapsaminda dogan altyapi ihtiyaclarini
kisa surede ve kusursuz sekilde karsilamak, ayrica kaliteli
hizmet almak icin Turcom toplulugunun ¢ézimlerinden fay-
dalandi.

Misafirlerinin rahati igin her tarli ayrintinin disundldigu
ferah, rahat ve konforlu odalarin bulundugu liks bloklar
icin planlanan yenilenme kapsaminda internet erigimiyle
ilgili yenilikler de unutulmadi. Kusursuz internet erisimi,
misafirlerin teknolojik ihtiyaglarini karsilamakla kalmaz,
isletmenin guvenlikten satisa kadar tim is sureclerinin
kesintisiz ilerlemesinin de anahtandir. Hizlh ve kesintisiz
internet erisim altyapisinin gereksinimleri nedeniyle Royal
Diwa ve Turcom bir araya geldi. Projenin ilk etabinda, otelin
zayif akim servisleri alaninda is birligi yapildi. Turcom zayif
akim ekibi tarafindan proje sonrasinda sahada yapilan
analizlerle igletmenin elektrik altyapisina midahalede
bulunuldu. Tum elektrik altyapisi, internet erigiminin
kusursuzlugu icin projenin iletisim altyapisi Adan Z’ye,
detayli bir uzmanlikla yeniden tasarlandi.
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Royal Diwa, mimarisinde dogayla
uyum iginde olan ve her biri dort kat-
tan olusan cok sayida bloga sahip-
tir. Bu turistik mimari, Royal Diwa’'ya
essiz bir 6zellik katmasina ragmen,
teknolojik altyapi agisindan bazi zor-
luklari da beraberinde getiriyordu. Da-
gitik yapili bu yerleskede, elektriksel
altyapinin yanlis planlanmasi otelin
tdm teknolojik yapisini olumsuz yénde
etkileyebilirdi. Royal Diwa’nin benzer-
siz mimarisine uyum saglayacak se-
kilde planlanan kenar kabin yerlesim-
leri, ana binadaki teknolojik altyapinin
merkezi olan sistem odasiyla hizh
fiber baglantilarla entegre edildi. Tur-
com’un uzmanlan tarafindan tasarla-
nan bu merkezi ve detayli elektriksel
mimari, mikemmel bir uygulama ile
projenin bu bélimini basariyla ta-

mamladi.

Sonraki asamada, dagitik yapidaki konuk adalarinda aktif internet erisimi amaciyla harekete gegildi. Kenar kabinlerden
baslayarak odalarda kritik iletisim ihtiyaglari icin AP (access point) ve telefonlara CAT6 standardinda erisim saglandi. Yeni
sezona hazirlik yapan Royal Diwa, doga ile teknolojinin mikemmel uyumu konusunda gosterdigi hassasiyetle elektriksel
altyapinin kusursuz olmasini hedefledi. Bu sistem, sonlandirma ve testlerin ardindan etiketleme ile tamamlandi ve igletme-
nin titiz IT ve Teknik yénetim ekibine teslim edildi.

KESINTISIZ OLMAK SART IiSE...

Elektriksel altyapinin mikemmeliyetini garantileyen kampuste, kenar kabinlere enerji saglayan sebeke elektrigine yonelik
olasi kesintilere karsilik dnlemler alindi. Bu dogrultuda, surdirilebilirlik amaciyla 15 ve 10 kVA'lik kesintisiz gu¢ kaynaklari
devreye sokuldu.

TEKNOLOJININ TESIS UZERINDEKI SON DOKUNUSU, KONUK
AGIRLAMANIN DIJITAL DONUSUMLE YENI BiR SANAT FORMUNA
DONUSMESINI SAGLADI

Bu prestijli tesis, misafirlerine benzersiz bir dijital deneyim sunmak amaciyla altyapida buyik bir ddnistime gitmekle kal-
mayip son katmandaki erisim mimarileri i¢in de Turcom’ un seckin ag hizmetlerinden yararlandi. Otelin 6zglin oda dagilmi
dikkate alinarak, her katta ideal internet erisimi saglanmasi icin detayli bir ag planlamasi gerceklestirildi.

Switchler, AP’ler ve diger gerekli donanimlarin hizla teslimi ve konfiglirasyonuyla misteri memnuniyeti en Ust seviyeye
tasindi.

Bdylece, Royal Diwa Resort’ta konaklayan misafirler kesintisiz iletisimin keyfini strerken, isletmenin is suregleri de akici

bir sekilde ilerlemekte. Bu, dijital donisimun modern konuk agirlama anlayisinda sadece bir gereklilik olmadigini, ayni
zamanda bir sanat formu haline geldigini gézler énlne seriyor.



MAESTRO ILE
OL(;EKLENEBILIR
AG GUVENLIGI

Unumdizde hiper élcekli sistemler yiksek talep

g6ruyor ve BT departmanlar arasinda giderek

daha fazla benimseniyor. BT ve ag endustrisi,

Ozel bulutlarin (private cloud) glvenliginin sag-
lanmasina ve ayni zamanda genel bulut (public cloud) hiz-
metlerinin operasyonel esnekligine ve cevikligine dykinul-
mesine buyuk ilgi duyuyor.

Hiper Olcekli ag guvenligi ¢ozimleri esneklik saglar ve
ayni zamanda finansman acgidan tasarruf etmenizi saglar-
ken performansi da 6nemli éigiide artinir. Ustelik inanilmaz
derecede hizli devreye alinir ve bulut duzeyinde esneklige
sahip olursunuz.

HIPER OLCEKLI AG GUVENLIGININ
TEMEL AVANTAJLARI

Hiper Oliceklenebilirlik

Gereksinim oldukga her 6lcekteki mevcut ag guvenlik siste-
mini birka¢ dakika icinde tekil kapasitesinin 50 katina kadar

artis imkani saglar. Yataydaki genisleme sorunsuzdur ve
kurumun mevcut yatirimlarini korur.

Operasyonel Basitlik

Bir kurumun tim guivenlik duvarlari, tek bir birlesik glivenlik
sistemi olarak merkezi olarak yonetilir ve yonetim yika en
aza indirilir. C6zumun basitligi, ag gecitlerini hizli bir sekilde
devreye alma yeteneginde ve tek bir ekran araciligiyla oto-
matiklestiriimis yénetim yeteneklerine sahip olmasidir. Ol-
ceklendirme, birka¢ dakikada otomatik olarak tamamlanir.

Bulut Seviyesinde Dayaniklilik ve Maliyet
Verimliligi

Tek bir birlesik sistem altinda verimli bir N+1 kimeleme
dagitimi elde edersiniz. Tek bir sisteme dayall birden cok
mantiksal ag gecidini yonetirken, maksimum maliyet verim-
liligi icin tim donanim kaynaklarindan tam olarak yararla-
nabilirsiniz.
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TUM KURUMLAR iCiN TEK GUVENLIK COZUMU

ister kiigiik 6lgekli bir kurum olun ister kurumunuz hali hazirda yiiksek kapasiteli bir giivenlik altyapisina sahip olsun, Hiper

Olgekli Ag Giivenligi ¢dzimii mevcut ve gelecekteki yatirmlarinizi giivence altina almanin ve korumanin en iyi yoludur.

Guvenlik diinyasinin ilk gergek Hiper Olgekli ag glivenligi ¢ézimii Che-
ck Point Maestro, her buyukllikteki kurumun esnek bulut dizeyindeki
guvenlik platformlarinin gictinden yararlanmasini saglayan devrim ni-
teliginde bir 6zel bulut mimarisidir. Glvenlik talepleri degistikce, mevcut
guvenlik kimesi performansini saniyede 100 Gigabit'ten saniye basina
Terabit’e kadar sorunsuz bir sekilde genisleyebilir.

Check Point Maestro, Check Point HyperSync teknolojisine dayali ve-
rimli N+1 calisma y6ntemiyle bulutun 6lgeklenebilirligini, ¢evikligini ve
esnekligini sirket icinde bir araya getirerek mevcut guvenlik ag gegitleri-
nizin yeteneklerini en st dizeye cikarir. Birden fazla Check Point guiven-
lik ag gecidini, ihtiyaca gore olgeklenen ve is yuklerini sistem arasinda
paylasan akilli, cevik bir sistemde bir araya getirerek kendi sanallastiril-
mig 6zel bulut sisteminizi olusturabilirsiniz.

Check Point Maestro, Check Point HyperSync teknolojisine dayali verimli N+1 ¢calisma ydntemiyle bulutun 6l¢eklenebilirli-

gini, ¢evikligini ve esnekligini sirket i¢inde bir araya getirerek mevcut giivenlik ag gegitlerinizin yeteneklerini en (st diizeye

cikarir. Birden fazla Check Point glvenlik ag gecidini, ihtiyaca gore 6lgceklenen ve is yiklerini sistem arasinda paylasan

akilli, cevik bir sistemde bir araya getirerek kendi sanallastiriimis 6zel bulut sisteminizi olusturabilirsiniz.

YETERINCE AL GEREKINCE OLCEKLENDIR

Check Point Maestro ile kurumlar, tipki genel bulut ortaminda yeni bir sunucu olusturur gibi, ihtiyag halinde mevcut Check

Point guivenlik ag gegitlerinin 6lgegdini kolaylikla biyutebilirler. Maestro, tek bir ag gegidinin dakikalar icinde 52 ag gecidinin

kapasitesine ve performansina genigletiimesini saglayarak sirketlere esneklik kazandirir ve devasa Terabit/saniye givenlik

duvari verimi saglar. Bu benzeri gérilmemis 6lceklenebilirlik, kuruluglarin 5G aglarinin yiiksek veri hizlarini ultra disik

gecikmeyle desteklemesine ve en blytk, en ¢cok kaynak tiketen ortamlari giivence altina almasina olanak taniyarak hiper
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Olcekli ag guvenliginde yeni standartlar
belirliyor. Check Point Maestro, kigik or-
tamlardan en zorlu veri merkezi, e-ticaret
ve servis saglayici aglarina kadar 6lcek-
lenen gelismis glvenlik yeteneklerini ge-
nigletir.

Check Point Maestro Hiper Olgekli Ag
Gilvenligi











